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1. vznik TCP/IP

* V sedmdesatych letech dvacat€ho stoleti v USA

* Ministerstvo obrany pozaduje:

* Decentralizace fizeni sité

* Funkc¢nost zbytku sité v pripadé vypadku jakékoli jeji
casti

existuji tfi druhy zpusobu pfenosu dat v siti

1. spojovani okruht — v siti jsou napevno vytvorena fyzicka spojeni po kterych se
prenaseji data, tento zplsob se ¢asto vyuzival v minulych letech pro etlefonni sité.

2. paketovy pfenos — data se opatfi zahlavim, kde je adresa prijemce a takova struktura,
kterou nazyvame paket se posle do sité a ona dorazi k adresatovi. V praxi se v
zahlavi musi pfenaset mnohem vice udaju ale pro vysvétleni principu staci adresa
pfijemce.

3. hybrid mezi dvéma predchozimi pfistupy — spojovani paketd. V siti se vytvofi tzv.
virtualni okruh a ten ma identifikator. Hodnota identifikatoru se pfipoji k pfenasenym
datum a ta pak vesele cestuiji siti. Jejich cestu Fidi néjaka inteligence sité, ktera vi, ze
prislusny virtualni okruj je spojenim jistych bodu v siti (ta inteligence vi jaké body to
jsou)



2. Srovnani s 1SO-0SI

* Soustavy protokoltt TCP/IP a ISO OSI se od sebe
1i$1 a jsou vzajemné neporovnaelné.

* Jsou si blizké na sitové a transportni vrstvé
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3. Protokol IP

Vlastni protokol IP

Sluzebni protokol ICMP

* signaliazce mimoradnych stavii
Sluzebni protokol IGMP

* doprava adresovych ob&Zzniki
Sluzebni protokoly ARP a RARP

* Casto se povazuji za nezavislé na IP, jejich ramce totiz
nepredchazi IP zahlavi

Neékteré linkové protokoly jsou urCeny pro prenos v ramci lokalni sité, jiné slouzi k
pfenosu dat mezi sousedimi smérovaci rozsahlé sité. IP narozdil od linkovych
protokolt dopravuje data mezi dvéma pocitaci v internetu = tedy pfes mnohé LAN.

Od odesilatele k pfijemci jsou data smérovana pomoci smérovacu (router). Pficemz
téchto smérovacu je na cesté zpravidla nékolik nékolik. Kazdy smérovac fesi
smérovani jen na dalSi smérovac = next hop

U linkovych protokolll ma kazdé sitové rozhrani zpravidla 6B-ovou adresu, protokol IP
pracuje s 4B- (IP v4) nebo 16B- (IP v6) -ovou adresou. Kazdé rozhrani ma alespon
jednu IP adresu. Zadna dvé rozhrani nemohou pouzivat stejnou IP adresu. Pokud
toto neni zajisténo dalsimi technologiemi (NAT atp.)



3. Protokol IP
ProcC nestaci linkové adresy

* Linkovy protokol = doprava v rdimci LAN =k
nejblizSimu smérovaci

* Smérova¢ neméni obsah IP datagramu krom TLL
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smeérovaCe muze byt nasazen jiny, nebo i stejny linkovy protokol. Pfebaleni prob&éhne
vzdy.

Polozka TLL v IP datagramu ur€uje jak dlouho bude datagram v siti "Zit”. Kazdy
smeérovac, kterym datagram prochazi ma povinnost snizit tuto hodnotu aspon o
jedni€¢ku. Smérovac, ktery dostane datagram s TLL 1, jej uz dalé neposila ale zahodi.
Tim se v internetu zajistuje ochrana pfed zbloudilymi pakety, které by se
donekonecna toulaly. Existuji i dalSi vyjimky (fragmentace).
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3. Protokol IP
IP - datagram

0 a 16 24
Verze IP Délka Typ sluzby Celkova delka IP-datagramu
4 bity zahlavi 8 bitd 16 bitd
Identifikace IP-datagramu Pfiznaky Posunuti fragmentu od pogatky
16 bitd {flags) (fragment offset) - 13 bitd
Doba Zivota datagramu Protokol vySsi vrstvy Kontrolni sou€et z IP-zahlavi (checksurn)
(TTL) - 8 bitd {protocol) - 8 bitd 16 bitd
IP-adresa odesilatele (source IP-adress)
32 bitl
IP-adresa piijemce (destination IP-adress)
32 bitd '

Volitelné polozky zahlav

Obr. 5.7 IP-datagram

Verze — délka 4b, hodnota 4 pro Ipv4 nebo 6 pro Ipv6

Délka zahlavi — délka zahlavi se neuvadi v Bytech ale ve CtyfBytech, kdyz délka zahlavi
eni délitelna 4 dopni se zahlavi bezvyznamnym obsahem. Maximalni délka zahlavi je
60 B, z toho povinné polozky zabiraji 20B a na nepovinné tedy zbyva az 40B.

Typ sluzby — Dlouho neméla uplatnéni, vyznam nabyva az s poZzadavkem pfenosu videa
zvuku pfes internet

Celkova délka IP datagramu — tato polozke je dvouBytova a pro muze byt nejvétsi délka
pfenaseného paketu max 65 535 bitu.

Identifikace IP datagramu — vklada operacni systém odelilatele, spole¢né s
Pfiznaky (0, Dont Fragment, More Fragments) a s
Posunuti fragmentu je vyuzivana mechanismem fragmentace ip datagramu.

Doba Zivota IP datagramu — kazdy smérovac ji snizi alespon o jednicku, kdyz uz
dekrementace neni proveditelna, datagram se zahodi a odesilateli se toto signalizuje
pomoci ICMP protokolu. TLL byva parametrem opera¢niho systému.

Protokol vyssi vrstvy — identifikace protokolu vyssi vrstvy (TCP nebo UDP) nebo néjaky
sluzebni protokol ICMP nebo IGMP. Sluzebni protokoly jsou formalné soucasti IP, ale
za hlavickou IP se pfenasi hlavicka ICMP nebo IGMP a proto se na né da divat i timto
zpusobem.

Kontrolni soucet zahlavi — poze soucet zahlavi nikoli celého datagramu. Smérovac tento
soucet musi prepoditat, protoze v zahlavi méni TLL.

IP adresa odesilatele a
IP adresa pfijemce

Volitelné poloZky — pouzivaji se ojedinéle



3. Protokol IP
Sluzebni protokol ICMP

* typ — hrubé déleni ICMP pakett

* koéd — konkrétni problém (jemné délent)

Obr. 5.10 - IP-datagram

ICMP‘PC’ke' « IC Mllpak;m 5

—»

IP-zahlavi Zahlavi Datova cas
(zpravidla 208) ICMP paketu ICMP paketu

Typ Kad Kontrolni soud Promenna cast zahlvi

18 2B 468 Data

Echo Iddertifikator
Typ=0 (odpoved) Typ=8 (pozadavek) 28

Yoltelna data

Nedorucitelny IP-datagram Mepouzito (musi byt nuly) | IP-zéhlavi
Typ=3 48 plus 64 B dat

Sniz rychlost odesilani MepouZzito (musi byt nuly) | IP-zahlavi

Typ=4 48 plus 64 B dat
Zmen smerovani IP-adresa brany IP-zahlavi
Typ=5 48 plus 64 B dat

Vlastni format ICMP zpravy se doviji od tohjo o jaky typ zpravy se jedna.

Echo — jednoduchy nastroj pro kontrolu dozazitelnosti bodu v siti. Tazatel vySle paket zadost o
echo na ktery je tazany prvek odpovédét paketem ICMP echo viz program ping

Nedorucitelny IP datagram — nelze dorucit.

SnizZ rychlost odesilani — v pfipadé, Ze smérovac je zahlcen a neni schopen pfedavat vdechny
pakety, vysila odesilatelim zpravy sniz rychlost odesilani. Jestli se odesila na TCP, odesilatel
snizi rychlost, v pfipadé UDP je tato zprava odesilatelem ignorovana.

Zmén smérovani - kdyz ma smérovac poslat paket do stejné Casti sité ze které pfisel, tak jej
odesle a sou€asné posle ICMP zpravu zméri smérovani. To mlze nastat kdyz se pocitace
propojuji do sité, kde je vice smérovacu, s polozkou default = je nastaven jeden z téchto
smérovacl nezavisle na tom, zda je tento optimaini.

Zadost o smérovani — poéita¢ posle obé&Znikem zadost o smérovani, a smérovaé mu odpovi
Odpovédi na zadost o smérovani. Sou€asné tuto odpovéd vysild nahodné v intervalu 450 az
600 sekund.

Cas vyprsel — zahrnuje dva odli$né ptipady
kéd 0 = TLL snizeno na 0, paker ziejmé zabloudil a bude zlikvidovan
kéd 1 = smérovac nemuze z fragmentl sestavic cely IP datagram
na tomto principu funguje windowsacky fracert nejdfive vysle paket s TLL=1, pfijde mu
odpovéd Cas vyprsel, on si zapamatuje informace o smérovadi. To provede tfikrat a
zprameéruje ¢asy. Potom vySle paket s TLL=2 a tak pokracuje dokud neni paket dorucen k cili.

Zadost o masku — bezdiskova stanice, ktera zna svou IP adresu (dostane ji pfeba pomoci RARP)
muze pozadat o masku sité

Casova synchronizace — zdroj vysle zadost a zapamatuje si kdy ji odeslal, az mu pfijde odpovéd,
Zjisti si Cas (pfijeti odpovédi) a z toho Ize spocitat RTT (Roud Trip Time)



Obr. 5.10 - IP-datagram o
3 |CMP-paket - ICMP_paket -
|

IP-zéhlavi Zahlavi

)
(zpravidla 208) ICMP paketu C aketu
S e »

Typ | Kéd Kontrolni ouc Proménna cast zahlyi o
18 | 18 28 ) .
Echo llentifikator 454 P
Typ=0 (odpoved) Typ=5 (pozadavek) 28 Voltena data
Nedorucitelny IP-datagram MNepouzito (musi byt nuly) | IP-zahlavi
Typ=3 48 plus 64 B dat
Sniz rychlost odesilani Mepouzito (musi byt nuly) | IP-zéhlavi
Typ=4 48 plus 64 B dat
Zmen smerovani IP-adresa brany IP-zéhlavi
Typ=5 48 plus 64 B dat
Zadost 0 smérovani Nepouzito (musi byt nuly)
Typ=10 Kdd=0 48
Odpoveéd’ na zadost 0 smérovani Pocet | Délka | Zivotnost pal. | , |,
Typ=9 Kdd=0 adres | adr 28 Adresa, metrika,
Cas wprsel NepouZito (musi byt nuly) | IP-zéhlavi
Typ=11 48 plus 64 B dat
Chybny parametr Uka- | NepouZito (musi byt ’
Typ=12 zatel nuly) - 38 Adresa, metrika, ...
Casova synchronizace Idertifikétor Pofadové | Cas odesl.| Caspri. | Cas odesl.
Typ=13 (poZadavek) Typ=14 (odpovéd) 28 gislo - 2B | Zadosti 48 48 odpov. 48

Maska subsité ldertifikétor Pofadové Maska
Typ=17 (pozadavek) Typ=18 (odpovéd) 28 gislo - 28 48

12

Vlastni format ICMP zpravy se doviji od tohjo o jaky typ zpravy se jedna.

Echo — jednoduchy nastroj pro kontrolu dozazitelnosti bodu v siti. Tazatel vySle paket zadost o
echo na ktery je tazany prvek odpovédét paketem ICMP echo viz program ping

Nedorucitelny IP datagram — nelze dorucit.

SnizZ rychlost odesilani — v pfipadé, Ze smérovac je zahlcen a neni schopen pfedavat vdechny
pakety, vysila odesilatelim zpravy sniz rychlost odesilani. Jestli se odesila na TCP, odesilatel
snizi rychlost, v pfipadé UDP je tato zprava odesilatelem ignorovana.

Zmén smérovani - kdyz ma smérovac poslat paket do stejné Casti sité ze které pfisel, tak jej
odesle a sou€asné posle ICMP zpravu zméri smérovani. To mlze nastat kdyz se pocitace
propojuji do sité, kde je vice smérovacu, s polozkou default = je nastaven jeden z téchto
smérovacl nezavisle na tom, zda je tento optimaini.

Zadost o smérovani — poéita¢ posle obé&Znikem zadost o smérovani, a smérovaé mu odpovi
Odpovédi na zadost o smérovani. Sou€asné tuto odpovéd vysild nahodné v intervalu 450 az
600 sekund.

Cas vyprsel — zahrnuje dva odli$né ptipady
kéd 0 = TLL snizeno na 0, paker ziejmé zabloudil a bude zlikvidovan
kéd 1 = smérovac nemuze z fragmentl sestavic cely IP datagram
na tomto principu funguje windowsacky fracert nejdfive vysle paket s TLL=1, pfijde mu
odpovéd Cas vyprsel, on si zapamatuje informace o smérovadi. To provede tfikrat a
zprameéruje ¢asy. Potom vySle paket s TLL=2 a tak pokracuje dokud neni paket dorucen k cili.

Zadost o masku — bezdiskova stanice, ktera zna svou IP adresu (dostane ji pfeba pomoci RARP)
muze pozadat o masku sité

Casova synchronizace — zdroj vysle zadost a zapamatuje si kdy ji odeslal, az mu pfijde odpovéd,
Zjisti si Cas (pfijeti odpovédi) a z toho Ize spocitat RTT (Roud Trip Time)



3. Protokol IP
Fragmentace

* Délka IP datagramu miiZe byt vétsi nez délka

linkového ramce

* Fragmentaci lze zakazat

* je-li bit fragmentace nastaven, probéhne

* bit neni nastaven, odesilatel obdrZi zpravu
“Fragmentation needed but don't fragment bit set”

* Datova Cast IP datagramu se rozseka a po kouskach
se prenasi

to, zda k fragmentaci na jistém Useku dojde &i nikoli Ize jsistit windowsackym prikazem
PING -f -l delka_datagramu



Kazdy fragment dédi identifikaci ptivodniho datagramu. U vySSich fragmentU je nastavovan bit
offset. Posledni fragment na navic aktivni pfiznak, Ze se jedna o posledni fragment.

Puvodni datagram smi sestavit pouze pfijemce. Technicky by bylo mozné aby jej sestavoval i
nasledujici router, ale to koliduje z koncepci TCP/IP protokolu které dovoluje posilat kazdy
paket jinou cestou.

Kazdy fragment nese plvodni IP zahlavi, hodnota fragment offset znamena kolik Bytd puvodniho
datagramu bylo jiz odeslano v pfedchozich fragmentech.

V principu Ize fragmentovat i fragmenty.

Bezpecné aplikace fragmentaci zakazuji. Router, ktery filtruje pakety na zakladé TCP totiz zahodi
jen prvni fragment. V tom je pfenaseno zahlavi TCP. V osatnich fragmentch uz neni a proto
jsou routerem propustény. Cilovy pocita¢ obdrzi vS§e krom prvniho paketu a vygenetuze
zpravu, ze z famentl nelze sestavit plivodni paket, kterou odesila zpét. Pokud tuto zpravu
router nezahodi, dozvi se potencialni uto¢nik, Ze na routeru probiha filtrovani na urovni TCP.



3. Protokol IP
Volitelné polozky IP zahlavi

1. Zaznamenavej smérovace

2. Zaznamenavej cas

3. Explicitni smérovani

4. Striktni explicitni smérovani

5. Upozorméni pro smérovac

6. Bezpecnostni omeznei podle normy RFC-1108

Zaznamenavej smérovaCe — zaznamenavaji se odchozi ip adresy vSech uzll, kterymi IP
datagram cestuje. To je rozdil oproti tfeba pfikazu tracert, kdy se dozvim jen adresy routert z
moji strany.

Zaznamenavej ¢as — obdoba zaznamenavej smérovace s tim rozdielm, Zze kazdy smérovac¢ do
zahlavi zapiSe €asové razitko

Explicitni smérovani — umoZziuje zadat pfes jaké routery ma paket jit. To je dobré pro hackery.

Upozornéni pro smérovaé — Kdyz je tfeba upozornit smérovac, tfeba na nejakou zménu v siti, tak
se mu tato informace posila IP datagramem. Smérovace na cesté s tim zachazeji jako s
normalnim datagramem a vibec netusi, Ze jsou v tom informace, které by se jim taky mohly
hodit. Proto se nastavuje tento pfiznak a smérovace se, kdyz to uméji, do datové Casti
datagramu také podivaji a v pfipadég, Ze se jim pfenasena informace hodi, zafidi se podle
toho a datagram posilaji dal (next hop)



3. Protokol IP
Protokoly ARP a RARP

* Stanice na siti zna svou IP adresu, zna 1 IP adresu
prijemce a je tedy schopna sestavit [P datagram,
kam ho ale poslat?

* Reseni je ARP

* RARP - opacny problém

Sestaveny IP datagram musi byt zabalen do linkového ramce. Aby bylo mozné tento
ramec vytvorit, je tfeba znat linkovou adresu pfijemce i odesilatele. Odesilatel jsem ja,
to je v pohodé, ale jakou linkovou adresu ma pfijemce (znam jeho IP adresu)

ARP — Do LAN se vysle obéznik "ja stanice A s Ipa hledam linkovou adresu stanice B s
Ipb kdo mi s tim pomuze”, na to zareaguje stanice B a v odpovédi mi sdéli svou HW
adresu. Na tu potom linkovy ramec poslu.

Filtrace ARP — neni to filtrace ale tvafi se to tak, jde o to, Ze jedna LAN se tvafi jako dvé
oddélené sité. Napfiklad sit v budouvé vyuziva nekolik firem. Aby se pocitac z firmy B
netvafil jako pocitac firmy A docilime tim, ze naplnime ARP-cache statickymi
adresami. Server potom odpovida pouze na linkovou adresu pc firmy A.

proxy ARP- kdyz je v cesté mezi stroji A a B smérovac, tedy pocCitace A a B jsou v
riznych segmentech sité, nelze pomoci ARP ziskat adresu B. Proto se na smérovaci
pousti proxy ARP, a smérovac¢ potom na takovy dotaz odpovi svou HW adresou.

RARP - reverzni ARP jeho vyuziti neni pfilis ¢asté, mize ho byt potfeba tfeba v pfipadé,
Ze bezdiskova stanice se pfipoji do sité a nezna svou IP adresu. V souCasnosti je ale
nahrazovan komplexnéjsim DHCP



3. Protokol IP
Protokol IGMP

* Podobné jako ICMP je sluzebnim protokolem

* Res{ problémy obé&Znik na LAN

* Skupiny, jejich ¢lenové
* Dva pracovni rezimy smérovace
* Dotazovac

* Posluchac

Pokud pfijde na smérovac obéznik, neni nutné aby jej smérovac vpustil do LAN, pokud
tam ovSem nema néjaké pfijemce. Na jejich poctu nezalezi, dllezité je, zda tam jsou
Ci nikoli. Prijemci se smérovaci nahlasi. Napfiklad stanice A chce poslouchat muziku z
rozhlasoveé stanice 266.1.1.1, vysSle pocita€ pozadavek na Clenstvi ve skupiné
266.1.1.1

Kdyz je v siti vice smérovacu, usporadavaiji se do hiearchije takovym zplisobem, ze
jeden je v rezimu dotazovac€ = posila na LAN dotazy ohledné ¢lanstvi ve skupinach a
ostatni jsou v reZimu posluchCu = jen posloucha a kdyz j v siti aktivni dotazovac tak
tento nevstupuje do hry.

Kazdy router se spousti jako dotazovac, kdyz ale zjisti, ze v siti jizZ dotazovac je, pfepne
se do modu posluchace. Dotazovac pravidelné kontroluje Clenstvi ve skupinach. Tim
se docili toho, ze kdyz nékdo vytahle pocitac, ktery byl jedinym Clenem né&jaké
skupiny, ze zasuvky a on tedy nectihne odeslat IGMP paket se Zadosti o zru$eni
Clenstvi, tak se jeho Clenstvi po uréité dobé zrusi automaticky (nikdo neodpovi na
dotaz "kdo je clenem skupiny XXX?”)



3. Protokol IP
IPv6

* 16 Byte na IP adresu misto pivodnich 4

* Filozoficky novy pohled na stavbu IP datagramu
° V zahlavi uz neni kontrolni soucet

* Nékteré udaje hlavicky se presouvaji do
nepovinnych

* Definovan v roce 1995 (cca 15 let po IPv4)




4. IP adresa

* velikost: 4 Byte

° interpretace:

* dvojkova 10101010.01010101.11111111.00000000
* desitkova 170.85.255.248

* Sestnactkova aa.55.ff.f8

IP adresa se sklada ze dvou c¢asti:
adresa sité a
adresa pocitace

Historie se déli na dvé etapy. Nejdfive se IP adresy délily do tfid
A — Os ss ss ss ~ 126 siti po 2724 -2 pocitacich
B — 10 ss ss ss ~ 24 siti po 226 -2 pocitacich
C — 11 0s ss ss ~ 2722 siti po 128 -2 pocitacich
D — 11 10 ss ss ~ zbytek adresy se uz nedéli, tvofi obéznikovy multitask
E — Zbytek adres je rezerva



4. IP adresa

* vroce 1993 vysly normy RFC-1517 az 1520

° na sité se prestalo divat pres tfidy ale diva se na né
vyhradné pres sitové masky

* jakd je adresa sité, ve které je zapojen pocitac 10.0.0.239,

maska je 255.255.255.2407?

* 00001010.00000000.00000000.11101111 (10.0.0.239)
e T1111111.11111111.11111111.11110000 (255.255.255.240)
* 00001010.00000000.00000000.11100000 (10.0.0.224)

Sitova maska — urc€uje jaké bity IP adresy jsou bity identifikace sité a kde jsou nuly, tak to
znamena Ze to jsou bity identifikujici pocitac.

Masky pro jednotlivé typy siti
A 255.0.0.0
B 255.255.0.0
C 255.255.255.0
podle masky Ize urlit adresu sité tak, Zze se IP adresa pocitate vynasobi (bitové) maskou
sité

Je dobrym zvykem, Ze maska je slozena z jedné strany z jedniCek a dokonCena nulami.
V principu je mozné aby jedni¢ky a nuly byly pfehazené ale nedéla se to, potom by
interval IP adres nebyl intervalem ale jakousi vybranou posloupnosti a to by
znesnadnilo praci spravci sité a neslo by to s sebou dalsi negativa... Smérovace by
ale s takovou sitovou maskou problém nemély.



4. IP adresa

* specidlni IP adresy
* 0.0.0.0 = tento pocitac na této siti
* 00...0.pocita¢ = pocitac na této siti
sit.00...0 = adresa sité jako takové
sit.11...1 = vSeobecny obéznik zaslany do sité

1.1.1.1 = vSeobecny obéznik na lokaln{ siti

127.cokoli = programova smycka, nikdy neopousti
pocitac




4. IP adresa

° Autonomni systémy a supersité

° internet = poskytovatelé, ktefi si preddvaji data mezi
sebou

* poskytovatelé zadaji o intervaly IP adres
* poskytovatelé jsou spravci autonomnich systémi

* ProC pouzivat intervaly adres?

V ramci autonomnich systému se pouzivaji intervaly adres. To je vyhodné proto, ze
interval adres |ze snadno agregovat do jedné adresy supersité a ta potom ve
vzdaleném smérovaci vystupuje jako jedna polozka.

Agregace je snadna:
mame interval 194.149.96.0 az 194.149.128.0, potom se adresa supersité agreguje na
194.149.96.0 s maskou 255.255.224.0 (resp. 194.149.96.0/19)



4. IP adresa

* Necislované sité

* OBR 6.7

Necislované sité — pokud jsou smérovace propojeny napf. seriovym rozhranim, neni
tfeba plytvat IP adresou ale dva smérovace a jejich spojeni povaZzujeme za jeden
virtualni smérovac.



Manipulace sesmérovacimi
ulkami ted, gated
route, netstat a také SNMP

Obr. 7.1 F :,, .
Smérovani
[

1P-protokol

ARP + baleni
IP-datagramu do

linkowého ramee

Fyzickd vrstva

Prijem Vysilani

Smérovani je velice podobné tfidéni dopist na posté. Tam je tfidici stal, v ném jsou diry
a u kazdé diry je napsano jméno meésta a pod stolem je pfidélany pytel, do kterého
dira usti. Urednik bere dopis po dopisu pfeéte si mésto, kam je tento uréen a hodi jej
do patfi¢né diry.

Smeérovac je analogie. Zjednodusené jde fici, ze smérovac predava IP datagramy z
jednoho sitového rozhrani do jiného. Do jakého — to ur€uji smérovaci tabulky



5. Smeérovani

* priklad smérovaci tabulky

Sif Maska Next Hop Sifové rozhranj Metrika
192.168.1.0 255.255.255.0 192.168.254.5 Serjal 1 4
10 42D 255.255.255.0 Lokdlni rozhrani |[Ethernet 0
10.5.:1.0 255.2554.255.0 10.10.10.2 Serial 2 3
10.5:0:0 255.255,0.0 10.5.5.5 Seridl 1 2
0.0.0.0 0.0.0.0 10.10.10.2 Serigl 2 1

V prvnim sloupci je IP adresa cilové sité, dale nasleduje maska, IP kam se to ma poslat
(next hop) a sitoveé rozhrani (jaka dira ve stole z pfedchoziho slide) Metrika ta prijde
na fadu v pfipadé, Ze do cilove sité existuje nékolik spojeni.

Jak to teda probiha?

1.192.168.1.0 — 255.255.255.0 — 192.168.254.5 — serial 1 — 4
vynasobenim vznikne 10.5.2.0 to je jiné nez 192.168.1.0 takze se jde na dalSi fadek

2.10.1.2.0 — 255.255.255.0 — lokalni rozhrani — ethernet — 0
vynasobenim vznikne 10.5.2.0 to je jiné nez 10.1.2.0 takZe se jde na dalSi radek

3.10.5.1.0 — 255.255.255.0 — 10.10.10.2 — serial 2 - 3
vynasobenim vznikne 10.5.2.0 to je jiné nez 10.5.2.0 takZe se jde na dalSi radek

4.10.5.0.0 — 255.255.0.0 - 10.5.5.5 — serial 1 — 2
vynasobenim vznikne 10.5.0.0 a proto se to posle do serial 1, pokud by se nejednalo o
seriovou linku, potom se protokolem ARP se zjisti HW adresa zarizeni s IP 10.5.5.5

Vice specifické adresy maiji pfednost

na konci se uvadi sit 0.0.0.0 s maskou 0.0.0.0 coz vyhovuje vzdy tam se datagram posila
pokud nevyhovuje zadné z pfedchozich podminek. Tento fadek tam nemusi byt.



6. TCP a UDP

* TCP je spojovany protokol

* Oproti IP je na vySSi vrstvé

* [P prepravuje data mezi dvéma pocitaci libovolné

umisténymi v siti, TCP mezi aplikacemi na té€chto
pocitacich

Protokoly TCP a UDP odpovidaji transportni vrstvé. TCP dopravuje data pomoci tzv.
TCP segment(, které jsou adresovany jednotlivym aplikacim. UDP k tomu pouziva
UDP datagramy.

TCP je spojovny, pfijemce potvrzuje pfijimana data. V pfipadé ztraty dat si pfijemce
vyzada zopakovani pfenosu.

Jako adresa je pouzit port. Rozdil mezi IP adresou a portem je obdobny jako rozdil mezi
postovni adresou (Mésto, ulice, dim) ~ IP adresa, a jménem osoby, jizZ ma byt zasilka
doruCena ~ port. Porty nabyvaji hodnot 0 — 65 535, pricemz 0 az 1023 jsou vyhrazeny
pro systém, normalni uZivatelska aplikace je nikdy pfidélené nedostane.

TCP navazuje pIiné duplexni spojeni



TCP segment I
To: Port6 Porty  Porty

ubp TCP
|P datagram s
To: Pocitac

o

<«—»( Aplikace |

—

«—»( Aplikace |

| [
~N oo s W N>

0
1

—
—

— ]
5

— >
7

65535 65535

Pocita¢

Sitové rozhrani

Porty TCP a UDP jsou na sobé nezavislé — port 80UDP je jinym portem nez 80TCP



6. TCP a UDP
Segmentace

Prenasena aplikacni data

Segmentace

DATA

Fragmentace - - - - - -

1P
za-
hlavi

1P
za-
hlavi

Obr. 9.2 Segmentace a fragmentace

Zakladni jednotkou v pfenosu TCP je segment. Chceme=li napf. pfenést soubor o
velikosti treba 2GB, je tfeba jej rozdélit. Velikost IP paketu muze byt max 64kb. Dada
se tedy rozdéli do patfi€nych kousku a ty se postupné odesilaji.

Jednotlivé segmenty se Cisluji (32bit), po pfete€eni indexu segmentu se zac€ina znovu od
nuly. Pfi navazovani spojeni nema prvni segment identifikator O ale libovolné nahodné
Cislo z daného intervalu.



6. TCP a UDP
Segment TCP

TCP segment
- —»
1P zahlavi TCP zahlavi | -

[zﬂavidla 20 bajtill zpravidla 20 baitd Data (voliteina)

/717; —= = ~\\\\\\

2 —~ - -
- e
- —
e e
“ T
- -
7 -~
/ N \\
o § 8 _ 16 24 31\
r Zdrojovy port (source port) Cilovy port (destination port) 1‘
16 bitd 16 bitd
Poradové Cislo odesilaného bajtu (sequence number)
32 bitd
Poradové Cislo pfijatého bajtu (acknowledgment number) N
32 bitd @
i . ) U/A|P|IR|S|F

Belia Z_ahlaw Reze_r\u/a R|C|S|S|Y|I Délka okna (window size)

4 bity 6 bitu G|K|H|T|N|N

Kontrolni soucet (TCP checksum) Ukazatel naléhavych dat (urgent pointer)
16 bitd 16 bitd +

Volitelné polozky zahlavi

Obr. 9.3 TCP segment

Zrdojovy port — port odesilatele segmenu
Cilovy port — port pfijemce segmentu, zdrojovy a cilovy port nemusi byt stejné hodnoty

Pofadové Cislo odesilaného segmentu — nese pofadové Cislo prvniho Bytu TCP
segmentu v toku dat od odesilatele k pfijemci. V opacném sméru je Cislovani jiné,
zacCina od nahodné zvoleného Cisla.

Poradoveé Cislo pfijimaného Bytu — Cislo nasledujiciho Bytu, ktery je pfijemce ochoten
pfijmout = pfijal jsem vSe az po tuto hodnotu-1.

Délka zahlavi — podobné jako u IP, zahlavi mize obsahovat nepovinné polozky
Delka okna — P¥irGstek pfijimaného Bytu, ktery bude pfijemcem jesté akceptovan viz dale

Ukazatel naléhavych dat — ukazuje na konec dat, které se maiji pfednostné zpracovat.
Napfiklad zruSeni odesilani souboru. Normalné by se v sekvenci cely soubor pfijal a
na konci by se zjistilo, Ze se ma smazat.

Priznaky:

URG = segment nese naléhava data (souvosi s ukazatelem naléhavych dat)
ACK = je 0 pouze u prvniho segmentu, kde odesilatel navazuje spojeni

PSH = signalizace, Ze segment nese aplikacni data

RST = odmitnuti TCP spojeni

SYN = odesilatel zacina novou sekvenci Cislovani

FIN = Odesilatel ukoncil odesilani dat

Kontrolni souCet — pocita se nejen z celého TCP segmentu ale i s nékterych polozek IP
zahlavi



6. TCP a UDP
Navazani spojeni

Server
K'ient port 4433

port 1458 T

SYN 145165778-14516581 (4)
....S. <mss 1460>

SYN 377664000-377664003 (4)
ACK 145165779 (1)
ALS. <mss 1460>

SYN 145165779-145165779 (0)
ACK 37664001 (1)
AL

|
|
|
|
|
Iy
|
nebo —p |
|

Soucasti pfi navazovani spojeni je i MSS = maximum segment size klient a server se na
zacatku domluvi na maximalni velikosti TCP segmentu.



6. TCP a UDP
Ukoncovani spojeni

Aktivni SYN 37-37 (0)
uzavreni ACK x00xxx
spojeni A F

Pasivni

SYN yyyyyy uzavreni
ACK 38(1) spojeni
AP

Polouzavrené
spojeni

SYN 11112-11112(0)
ACK 38
by

SYN 38 (0)

ACK 11113 (1)
A

Ukon it spojeni muze server i klient.

RozliSujeme aktivni a pasivni uzavirani spojeni. Aktini znamena, Ze jedna strana vysle
segment s pfiznakem FIN. Druha ale miZze s odesilanim pokracovat, tomu se fika
polouzaviené spojeni (jiz neni duplexni). To trva az do doby, kdy uz nema co
zbyvajici aktivni pocitaC co odeslat. Ukonci tedy také polouzaviené spojeni a tuto
¢innost nazyvame pasivnim ukoncovanim spojeni.



6. TCP a UDP
Odmitnuti spoieni

EATABLISHED

FIN_WAIT1
(aktivni
uzavreni) FIN x
CLOSE WAIT
(pasavni
ACK +A uzavreni)

— A ——»

FIN_WAIT2

A

AP

LAST _ACK
FANY -

ACK Y+1

TIME_WAIT

CLOSED

nastava kdyz
1. klient poZaduje spojeni na portu, kde Zadny server nebézi. (UDP je toto oznameno
ICMP protokolem)
2. Jiz navazané spojeni je odmitnuto
a. Radné ukoné&eni je pomérné dlouhé a proto se nékdy pouziva to, Ze poté co
se pfenesou vSechna data se posledni potvrzeni odecle s pfiznakem RST
b. Pokud jedna strana zjisti, ze protéjSek je nedlvéryhodny napf. pfi
komunikaci pfes SSL



6. TCP a UDP
Technika zpozdeéni odpovedi

Telnet: uzivatel piSe prikazy, jeni tieba odesilat po
znacich, staci v jistych kvantech

Operacni systém susti hodiny s taktem < 500 ms

Nagletv algoritmus

Nevhodné pro X-server (trhani mysi)

nastava kdyz
1. klient poZaduje spojeni na portu, kde Zadny server nebézi. (UDP je toto oznameno
ICMP protokolem)
2. Jiz navazané spojeni je odmitnuto
a. Radné ukoné&eni je pomérné dlouhé a proto se nékdy pouziva to, Ze poté co
se pfenesou vSechna data se posledni potvrzeni odecle s pfiznakem RST
b. Pokud jedna strana zjisti, ze protéjSek je nedlvéryhodny napf. pfi
komunikaci pfes SSL



6. TCP a UDP
Technika okna

* Pro pfenos velkého mnozstvi dat

Neodeslana data Odeslana, ale nepotvrzena data
-« >

L Okno nabizené pfijimaci stranou

3072 4096 5120 614 7168

Bude mozné odeslat
Potvrzena data po otevieni okna

‘- | »

| posouvani okna uzavirdni okna | otevirani okna
< e

Pri navazovani spojeni se obé strany nedohaduji pouze na max velikosti TCP segmentu
ale dohodnou se i na maximalni velikosti okna. To udava kolik nepotvrzenych
segmentl muze odesilatel do sité vyslat.

Priklad okno je 4K, velikost MSS je 1K
pokud klient nekdostane potvrzeni dorusenych segmentu a jiz odeslal po¢et segmentu
velikosti okna, vy¢kava na potvrzeni.



6. TCP a UDP
Zahlceni site

CWND

SSTHRESH ——

Velikost okna se v pribéhu spojeni muze ménit.

Rychly start znamena, ze se okno zvétSuje podle fady 2”*n az dokud nedojde k zahlceni
sité (to se pozna podle toho, Ze se segmenty zacnou ztracet). Poté se nastavi
hodnota SSTHRESH ktera ma velikost prvku n-1 ve zminéné fadé.

Okno je ale mozna pfeci jen malé — chci okno co nejvétsi protoze ovliviiuje rychlost
prenaseni dat. Proto ho z hodnoty SSTRESH jesté zkusim pomalu zvétSovat o
hodnotu MSSxMSS/CWND + MSS/8

Kdyz se TCP segmenty v siti ztraceji, resp. kdyz pfredbéhme jeden segment druhy, dojde
k zopakovani potvrzeni podledniho v fadé spravné pfijatého segmentu. Odesilaci
strana si toho nevsima (v internetu se to stava, protoze kazdy paket muize jit jinou
cestou) az do doby, kdy se jeden segment potvrdi 3x, pak odesilaci strana zopakuje
odeslani segmentu, o kterém se pfijimaci strana domniva, ze se ztratil.



6. UDP

UDP datagram

«— >
p zahlavi UD; bZé_:‘.,'a"i Data (volitelna)
idla 20 bajtt ajti
zpravidia 20 cEe e
D
s e
s —
s ~a
A
s . T
// '
7 8 16 24 31\

Cilovy port (destination port)

Zdrojovy port (source port) 16 bitd

16 bith

Délka dat (UDP length)
16 bitd

Kontrolni soucet (UDP checksum)
16 bitd

Obr. 10.1 Zahlavi UDP datagramu

36

Je to jednodussi obdoba TCP.

Oproti TCP neni spojovanou sluzbou

Jednodussi zahlavi, nepovinny vypocet kontrolniho souctu.

Fragmentace se nedoporucuje ale je mozna:

napfiklad v komunikaci DNS-klient, se nejdfive klient dotaze pomoci UDP. Dostane
odpovéd a pokud se tato nevejde do IP protokolu, odecle server DNS jen Cast a
oznadi ji jako neuplnou informaci. Pokud ta informece klientovi nestaci, navaze s DNS
spojeni pomoci TCP.

UDP vhodny pro pfenos hlasu a RLT audio nebo video.



8. Prehled nejdulezitéjsich
aktivnich prvku

* Opakovac (repeater)

* pracuje na fyzické vrstvé

* zesilovac
* Most (bridge)
* ma predstavu o topoligii sit€¢ = pracije na linkové vrstveé

* komunikaci v rdmci segmentu ponechidvd, mimo segmet
§iti do vSech zbyvajicich segmentt sité

* Smérovac (router)
* pracuje na sitové vrstvé, znd topologii sité
* umi rozhodnout kam paket poslat

* viditelna kompinenta sité

poznamka
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