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Abstrakt

Autor: Martin Srotyt

Nazev bakalaiské prace: Alternativni telekomunikacni feSeni na bazi IEEE 802.11 v ITS

aplikacich
Skola: Ceské vysoké uéeni technické v Praze, Fakulta dopravni
Rok vydani: Praha 2007

Pocet stran: 77

Tato bakalafska prace pojednavd o alternativich komunikacnich feSeni na bazi
IEEE 802.11 pro aplikace inteligentnich dopravnich systémt (ITS). Podava piehled
o dostupnych bezdratovych technologiich, systémech a nckterych sluzbach potencialné
moznych pro vyuziti v ITS. Zpracovava piehled performacnich indikatord uzivanych
pro klasifikaci jak telekomunikacnich, tak telematickych vlastnosti systémi nutnych
pro spravnou volbu komunikac¢niho feSeni. Dale se zaméfuje na ovéieni stavu standardu
802.11e, ktery ma zajistit potiebnou kvalitu sluzeb pro pfenos dat pro ITS aplikace.
Vysledkem této prace je zhodnoceni pouzitelnosti technologie WiFi pro ITS aplikace
a dale navrh alternativniho doplitkového feSeni pro LetiSt¢ Praha na bazi IEEE 802.11

a jeho technické, bezpecnostni a ekonomické zhodnoceni.
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Abstract

Author: Martin Srotyt

Title of bachelor work: Alternative telecommunication solution based on IEEE 802.11 for

ITS applications.
School: Czech technical university in Prague, Faculty of transportation sciences
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Pages: 77

This bachelor work dissert on alternative communications solutions based on IEEE 802.11
for intelligent transport systems (ITS) applications. Processes summary of accessible
wireless technologies, systems and some services potentially possible for usage in ITS.
Processes summary of performance indicators used to classification telecommunications
and telematics systems feature necessary for correct choice of communication solution.
Then we’re check status of standard 802.11e, which has ensure necessary quality
of services for data transmission for ITS application. Result of this work is estimation
usability WiFi technology for ITS applications and further proposal of alternative
additional solution for Airport Prague based on IEEE 802.11 and his technical, security

and economics estimation.
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1. Uvod

1.1. Predmluva

ey e

jsme svédky prudkého vzestupu nebo piesnéji rozSifeni internetu do vSech mist
a technologii. Stalo se tak s nastupem novych technologii, které umoziuji spojovani mist
bezdratové s nizkymi ndklady. Bezdratové sité¢ nabizeji dnes Siroké spektrum moznosti
pro jejich vyuziti. Objevuje se mnoho moznych aplikaci bezdratovych technologii v oblasti
inteligentnich  dopravnich systémi (ITS), ovSem pro vyuZiti téchto systému
pro profesiondlni telematické aplikace je potieba feSit jejich dostupnost, spolehlivost

a dalsi parametry. Bezdratové systémy se staly soucasti naseho kazdodenniho Zivota.

1.2. Cil prace

Jednim z cili prace je zanalyzovéani a zhodnoceni vhodnosti pouziti standardu 802.11
pro ITS aplikace. Dal§im cilem je ndvrh alternativniho dopliikového feSeni pro Letisté
Praha v ramci projektu Monitorovani a fizeni pohybu objektli po plose letisté pomoci
GNSS (Grant MDS 802/210/112) vramci ucasti Ceské republiky v projektu Galileo
na bazi IEEE 802.11 a jeho technické, ekonomické a bezpecnostni zhodnoceni. Pro tento
navrh je nutné pfedem podat prehled o dostupnych bezdratovych technologiich, které jsou
dnes a nebo brzy budou aktudlni, pfedevSim o dopliiku standardu 802.11e zajiStujicim
kvalitu sluzeb QoS. V souvislosti s navrhem alternativniho dopliikového feSeni je tieba

se zabyvat volbou alternativniho telekomunikacniho feseni.
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2. Soucasny stav bezdratovych telekomunikaénich

prenosovych systémii

Bezdratové technologie se uplatiuji jak v domacich sitich, podnikovych sitich,
tak 1 v feSeni posledni mile ptistupovych siti a Casto 1ze vidét 1 feSeni paternich siti pomoci
bezdratové technologie. Sirokopdsmovy bezdratovy piistup (BWA, Broadband Wireless
Access) predstavuje moderni dostupny prosttedek pro vytvofeni telekomunikacnich
systémi. BWA systémy pracujici na vysSich frekvencich (vice nez jednotky GHz) pozaduji
piimou viditelnost. Diky novym technologiim (modulace, anténni systémy) jiz nékteré
nové BWA systémy tento poZadavek na pfimou viditelnost nemaji. Firemni feSeni BWA
rychle pfechazi k otevienym systémiim podle novych norem pro metropolitni bezdratové
sitt WMAN. BWA systémy jsou alternativou dratovych (metalickych, optickych)
telekomunikacnich systémii. Poskytuji vétsi flexibilitu a mobilitu, ale oproti dratovym
systémim maji BWA systémy omezenou pienosovou kapacitu a casto se mizeme setkat

s dal$imi specifickymi problémy, jako je naptiklad provoz v bezlicen¢nim pasmu [3].

21. Kilasifikace bezdratovych systémi

Bezdratové systémy lze ¢lenit dle nékolika hledisek.

Jako prvni ¢lenéni bych uvedl déleni dle podpory mobility objekti na:
e stacionarni sité
e kocovné sit¢
e mobilni sité

Stacionarni (Stationary) sit¢ jsou dle nazvu sit¢ pro komunikaci v klidovém stavu,
bez zadného piesunu objektl, tj. ze bezdratova technologie jak vysilaci tak piijimaci ¢ast
je pevné rozmisténa na vysilacich a pfijimacich bodech a v zavislosti na pouzité

technologii by pfi zméné polohy doslo ke ztraté komunikace.
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Kocovné (Nomadic) sité¢ jsou sité, kde ptfi komunikaci je objekt v klidu (nebo ve stavu
blizicimu se klidu), avSak objekt se mezi klidovymi stavy pohybuje. Naptiklad u vozidla,
které se pohybuje, se d4 komunikace pouzit pii jeho zastaveni naptiklad na Cerpacich

stanicich, svételné fizenych ktizovatkach, pti parkovani, atd.
Mobilni (Vehicular) sité jsou sité s plnou podporou mobilnich komunikujicich objektt.

Rozdéleni konkrétnich bezdratovych technologii pouzivanych pro rizné druhy siti

je uvedeno na obr. 1.

Mablini
| & 5
% Kotownd g § BO2.15.3a
£ (UWB)
S g
|Staciondmi

0.1 1 10 100+
Pfenosova kapacita (Mbit/s) Zdroj: www.wimaxforum.org

Obr. 1 - Rozdéleni technologii v zavislosti jejich mobility na prenosové kapacité

Déleni dle typu signalu [3] na:
e radiové sit
e optické bezdratové sité
e infracervené sité

Radiové sit¢ patii mezi nejcastéjsi bezdratové sité. Maji rizny dosah, od desitek kilometrti
az po jednotky metrti. Jsou vhodné jak pro domaéci sité, tak i pro Sirokopasmovy ptistup
k Internetu. Radiovy signal je schopen proniknout riznymi piekazkami, ovSem nékteré sité
potiebuji pfimou viditelnost (bez piekazek). Cim vyssi je pouzity kmitodet, tim mensi
je dosah sité. Signal o nizkém kmitocCtu se Sifi jako povrchova vlna, tzn. Ze sleduje
zaktiveni Zeme a muze docilit znacného dosahu. Signal o kmitoctu od jednotek GHz se Sifi
jako pfima vlna a je omezen geometrickym (optickym) horizontem, proto je jeho dosah
omezen piimou viditelnosti. Mikrovinné technologie jsou vhodné pro komunikaci

ve vnitinim 1 vné&j§im prosttedi, kde podporuji ptenosy do desitek km. Pro vnitini prostiedi
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se hodi systémy s rozprostienym spektrem. Utlum signalu neni pfesné umérmy pouZitému
kmitoctu a nevzristd rovnomérné s vyS$§im kmitoctem, protoze svlj vliv md nehomogenni
prostiedi (elektromagnetické viny totiz utlumuji i velmi malé ¢astecky jakékoli podoby).
Radiova sit’” pracuje v ramci radiovych bunék, tj. prostorovych oblasti, v nichz mohou

stanice komunikovat (prostiednictvim zakladnové stanice nebo ptistupového bodu).

Optické bezdratové sit¢ maji dosah od desitek metrit aZ po jednotky kilometrti. Bohuzel
kvalitu komunikace velmi vyrazn¢ ovliviiuje piimé viditelnost. Pokud se vyskytne mlha
¢i snézeni mezi optickymi jednotkami tak, Zze na druhy konec neni vidét, dochdzi k velkym
ztratam a Casto 1 k rozpojeni spoje. Na druhou stranu ale optické bezdratové sité¢ nabizeji
vysokou pienosovou rychlost od jednotek Mbit/s az po jednotky Gbit/s. Jsou vhodnym
feSenim pro podnikové sit€¢ pro komunikaci mezi budovami nebo pro domaci sité
pro piistup k Internetu, pro feSeni piistupové sité.

4 ~

Infracervené sit¢ maji maly dosah, nedokazi ptekonat piekdzky, jako jsou zdi, stromy
atd., zcehoz plyne omezeni na prostor mezi zdmi a soucasné véEtSi bezpecnost
vici odposlechu vné€ mistnosti. Infradervené sit¢ maji mnohem vétsi Sitku pdsma
nez radiové sit€ a nejsou limitovany dostupnym spektrem. Teoreticky je tedy kapacita
omezena pouze vykonem transceiveru a vlastnostmi kandlu. Infracervené sité nepodléhaji

regulaci.

Déleni dle kmitoctového pasma na:
e licenéni
e Dbezlicen¢ni

Jak jiz bylo uvedeno vySe, bezdratové systémy pracuji bud v licencovanych pasmech,
nebo bezlicenénich. Kazdé radiové zafizeni vyuziva pro pienos jisté pasmo, na které
je tifeba v pfipad¢ bezlicenc¢nich pasem generalni povoleni vydavané regulacnim tradem,
u nas CTU (Cesky telekomunikaéni ufad) a v p¥ipadé licencovanych spojti je tieba licence
od regulac¢niho uradu. Licence na rtiznd pasma se vydavaji vétSinou pro celoplosné sité
v narodnim méftitku. Provoz radiovych siti sleduje a upravuje regulator a jeho kontrolni
slozky maji za ukol kontrolovat nejen provozovatele sudélenou licenci, ale také
provozovatele siti v bezlicencnim pasmu, kde plati pravidla omezujici napt. vyzatrovaci
vykon, aby nedochdzelo k vzijemnému ruSeni. Zatimco licenéni pasma sdili pouze

vymezeny pocet siti, bezlicen¢ni pasma mohou byt snadno nepiijemné pietizena
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nejruznéjSim typem provozu, a tak v nich ¢asto dochdzi k ruseni negativné ovlivitujicimu

kvalitu komunikace.
Déleni dle pouZiti na:
e rozlehlé sit¢ (WAN)
e metropolitni sit¢ (MAN)
e lokalni sit¢ (LAN)
e osobni sit¢ (PAN)

Déleni je zifejmé z obr. 2, kde jsou uvedeny konkrétni technologie, pfenosové systémy
¢i sluzby pouzZivané pro pienos dat. Kazdy druh ma své specifické vlastnosti. Sit¢ MAN
a LAN se vyuzivaji pfi feSeni prvni mile, zatimco LAN a PAN lze vyuzit v domacich
sitich. Rozlehl¢ sité predstavuji mobilni sit¢ 2G a 3G a jak nazev napovida, jsou

pro mobilni sluzby.

DTMF CsD HSCSD SMS

Rozlehlé sité
(WAN)

GPRS | | EDGE | |CDMA | |UMTS

Metropolitni sité WIMAX MBWA
(MAN) (802.16) (802.20)
- |
1 |
l |
Lokalni sité
(LAN) WiFi (802.11)

Osaobni sité N Bluetooth uwB ZigBee
(PAN) o (802.15.1) | [(802.15.3)| |(802.15.4)

Obr. 2 - Klasifikace bezdratovych systému dle pouZiti
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2.2. Bezdratové osobni sité (WPAN)

2.21. Bluetooth - 802.15.1

Bluetooth je radiova technologie s relativné nizkou rychlosti ur¢ena pro bezdratovou
komunikaci v rdmci osobnich siti, pro pfenos hlasu, dat i videa. Technologii Bluetooth
se zajima od roku 1998 SIG (Special Interest Group), ktera se stard o vyvoj a spravu.
Bluetooth standard 1.1 byl pfijat normalizacnim institutem IEEE jako norma pro osobni
sit¢ pod oznacenim IEEE 802.15.1. Norma nabizi rychlost 1 Mbit/s na fyzické vrstve,
pficemz skute¢nd propustnost dat se pohybuje maximaln¢ kolem 720kbit/s. Postupem ¢asu
byly do IEEE 802.15.1 zakomponovany dalsi verze standardu Bluetooth, postupné verze
1.2 a verze 2.0. V soucasné dobé Bluetooth v2.0 EDR nabizi pfenosovou rychlost
2,1 Mbit/s ve smyslu systému EDR (Enhanced Data Rate) diky nové zavedené modulaci
n/4-DQPSK, coz ma za nasledek piedev§im tfikrat vyS$S$i pfenosovou rychlost

(ve vyjimeénych ptipadech az desetkrat vyssi) a niz8i spotfebu energie [22].

Bluetooth vyuziva metody rozprostfené¢ho spektra s preskakovanim kmitocth (FHSS,
Frequency-Hopping Spread Spectrum). Béhem jedné sekundy provede 1600 skoku
(preladéni) mezi 80 frekvencemi srozestupem 1 MHz, ¢imz se brani ruSeni
na své frekvenci, ktera je stejnd jako u WiFi 2,4 GHz. Je definovano né€kolik vykonovych
urovni (2,5 mW, 10 mW, 100 mW), s nimiZ je umoznéna komunikace do vzdélenosti cca.
10 az 100 m. Hodnoty plati pouze pro volny prostor, pfi komunikaci pies piekazky dosah

rychle klesa a zvétSuje se pocet chybnych paketi, vétSinou ale nedochazi ke ztraté spojeni.

2.2.2. UWB -802.15.3

802.15.3 je norma pro malé rychlé bezdratové sit¢. Byla schvélena v Cervnu 2003
pod oznacenim IEEE 802.15.3. (,,Wireless Medium Access Control (MAC) and Physical
Layer (PHY) Specifications for High Rate Wireless Personal Area Networks®). Verze
802.15.3a, oznacovana jako UWB (UltraWideBand) patii mezi ultra rychlé bezdratové sit¢.

Ob¢ verze se ovSem podstatné lisi. Zakladni 802.15.3 pracuje v pasmu 2,4 GHz,
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kde bez problémt spolupracuje s 802.11b/g, 802.15.1 a 802.15.4. Ma malou spotiebu
energie a podporuje rychlost na fyzické vrstvé az do 55 Mbit/s. (11,22,33,44 a 55 Mbit/s).
Systém si v zavislosti na pfenosovych podminkach voli jednu zpéti typt modulace
pro pienos. Pro pfistup k radiovému kanalu je u 802.15.3 vyuzito ¢asové déleni (TDMA,
Time division multiple access) s podporou kvality sluzby (QoS, Quality of Service)

a managementu napajeni.

Verze 802.15.3a — UWB podporuje rychlost az 110 Mbit/s do vzdalenosti 10 m, a rychlost
480 Mbit/s do vzdéalenosti 1 m svyuzitim pdsma o Sifce minimaln¢ 500 MHz
z kmitoctového intervalu 3,1 GHz az 10,6 GHz. Coz pfi prvnim pohledu vyvolava dojem,
ze komunikace bude ruSena ostatnim provozem v pasmu, ale UWB rozklada signal v ramci
Sirokého spektra tak, aby vykon v kazdém jednotlivém pasmu byl pod urovni mozného
ruseni jinych uzkopasmovych systémi. Proto je UWB odolné vii¢i ruSivym vliviim [3].

Na obr. 3 je vidét vyuziti kmito¢tového pasma.

GPS globalni navigacni systém
/ / PCS mobilni telefonni sluzby

Bluetooth,
/ 802 11blg, /auz_ma
bezdratove
lelefony,
mikrovinneé
trouby

Ia signalu

WZarena si

o = f Sl ekaiebmbet T T TR R |

‘ LB =pekirum

1619 24 3.1 5 106

Frekvence {GHz)

Obr. 3 - Vyuziti kmitoctového pasma Zdroj: www.intel.com

2.2.3. ZigBee —-802.15.4

ZigBee je nizkorychlostni radiové technologie optimalizovana pro statické sité, uréené

pro obc¢asny prenos mensiho mnozstvi dat. V roce 2003 byla piijata jako IEEE 802.15.4.
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Velkou vyhodou je mala spotieba energie a velmi nizké cena. Tim tato technologie otevira
cestu pro mald a jednoduché bezdratova zatizeni a jejich aplikace v telematice, i1 v jinych
oborech.

ZigBee vyuziva tfi bezlicenéni pasma. Je to celosvétové vyuzivané pasmo 2,4 GHz
na kandl. Dal$i pasmo, které¢ ZigBee pouziva, je 868 MHz, to je vyuzivano v Evropé
a nabizi jeden pfenosovy subkanal o ptfenosové kapacité 20 kbit/s. Posledni pasmo
je 915 MHz, pouzivané v Americe a Australii, které pfinasi 10 kanald, kazdy o pfenosové
kapacité 40 kbit/s. Fyzicky dosah sité je od jednotek metrii az do n€kolika desitek metra.
Nicméné je zde moznost vytvofit samokonfigurujici sit’ s topologii s komunikaci ptes vice
skokl. ZigBee rozeznava dvé kategorie zafizeni: RFD (Reduced-Functionality Device)
a FDD (Full-Functional Device). FDD miize komunikovat s jakymkoli jinym zafizenim
v siti jakékoli topologie a miize se stat koordinatorem. RFD ma velmi jednoduchou
implementaci, proto nemuze byt koordinatorem sit¢ a muize komunikovat pouze
s koordinatorem (v topologii hvézda). VétSina senzort patii do tfidy RFD. Topologie jsou
nejraznéjsi (hvézda, strom, mesh) a sit’ mize propojovat od nékolika az do 65 000 zatizeni
[17], [23], [29]. Na obr. 4 jsou zobrazeny nékteré mozné topologie sit¢ ZigBee.
a) topologie typu hvézda, b) topologie typu mesh, ¢) topologie typu strom

@ Koordinator sité O Plné funkéni zafizeni ° Zafzeni 5 redukovanou funkénosti

Obr. 4 - Topologie sité ZigBee Zdroj: www.automatizace.cz
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2.2.4,

WPAN - vyuziti pro ITS

. Vznik
IEEE | fmitotet | Dosah | Max. Spotfeba IEEE
oznaceni rychlost energie
normy
Bluetooth | 802.15.1 2,4 GHz 10 m 1 Mbit/s nizka 2002
UWB | 802.153a | 3.1-106GHz | 1om | 190=390 1 s 2007+
Mbit/s
. 2,4 GHz, 20/40/250 i
ZigBee 802.15.4 268/915 MHz 20 m Kbit/s nizka 2003

Tab. 1 - Piehled WPAN technologii

V tab. 1 jsem stru¢n€ a piehledné zobrazil detaily WPAN technologii. Tyto technologie
jsou technologie pomérné kratkého dosahu, nicméné i v ITS Ize pro né nalézt vyuziti.
Napftiklad v servisech lze snadno zvozidla pies Bluetooth nacist stav tachometru
a dalsi udaje o vozidle. Stejné€ tak je moZné napiiklad i pro zvySeni pohodli a komfortu
nabidnout integrované bluetooth do systému vozidla, které spoji vaSe pifenosné mobilni
zafizeni a audio systém ve vozidle a nabidne tak pohodIné hlasové ovladani funkci vaseho
mobilniho zafizeni. Urcité by se dalo pokracovat a naslo by se jist¢ mnoho dalSich aplikaci
v oblasti ITS. Vzdy by se ale jednalo pouze o aplikace moZzné provozovat ,,0ff-line®,
tedy aniz by se vozidlo pohybovalo, a z malé vzdalenosti. Technologie z oblasti WPAN
jsou tedy vhodné pro specifické ITS aplikace, kde je zbyte¢né, ba dokonce i na Skodu,

pouzivat technologie s vétsim dosahem.

2.3. Bezdratové lokalni sité (WLAN)

WLAN zastupuje predevS§im technologie WiFi, tj. standardy patiici do skupiny IEEE
802.11. Na technologie patiici do téchto siti se v této praci zaméfim nejvice, konkrétné
na pripravujici se standard IEEE 802.11e, o kterém pohovoiim vramci kapitoly 4.
Zakladni ptenosové systémy standardu IEEE 802.11 se pokusim pfiblizit v zakladnich
rysech, jejich kompletni popis by piesahl rozsah této prace a neni jejim cilem. Jednotlivé

idaje o pracovnich frekvencich a kanalech se tykaji vyuziti v Evropé, konkrétné v CR.
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V jinych zemich a kontinentech jsou frekvence Casto odliSné. Protoze zaklad jednotlivych

standardi z rodiny 802.11 je stejny, rdd bych nejprve popsal spole¢né parametry [23].

Dosah WiFi siti

Dosah udévany vyrobci se pohybuje kolem 100 m, nicméné s pouzitim smérovych
ziskovych antén lze dosah velmi zvysit. Je tieba dbat na to, aby nebyl piekro€en povoleny
vyzéateny vykon. Pokud v prostfedi neni ruseni (vicecestné Sifeni signdlu, ruseni signélu
jinymi systémy ve stejném pasmu, nepiima viditelnost, Spatné pocasi), 1ze docilit dosahu

az nékolik kilometru.

Konfigurace WiFi siti

WiFi sité maji v podstaté dvé zdkladni moznosti konfigurace ¢i topologie sité. V prvnim
pripad¢ jsou sité spojeny ad-hoc neboli p2p (peer-to-peer). Zde jsou zafizeni spojena
piimymi spoji a komunikuji kazdy s kazdym. VétSinou se takto spojuji dvé zatizeni,
ale je mozné jich takto spojit i vice. Druhou moznosti jsou sité infrastrukturni. Zde jedno
zafizeni predstavuje vysilac (AP, Access Point — ptistupovy bod) a ostatni zafizeni jsou
jako klienti pfipojeny na tento vysila¢. Tato konfigurace se vyuziva pifi vétSim poctu
pripojenych zatizeni. Vysila¢ je pfipojen na distribu¢ni systém casto pevnym piipojenim,

vétsinou Ethernetem.

Media Access Control (MAC) podvrstva linkové vrstvy WiFi siti

Standard 802.11 definuje dvé pfistupové metody k médiu — DCF (Distributed
Coordination Function — Funkce rozlozené koordinace) a PCF (Point Coordination

Function — Funkce bodové koordinace).

Zaklad tvoti metoda DCEF, ktera je zalozena na CSMA/CA (Carrier Sense Multiple Access
with Collision Avoidance — mnohondsobné metod¢ piistupu s naslouchanim nosné
a zabranénim kolizi) a volitelné¢ na RTS/CTS (Request To Send / Clear To Send). Klient
nasloucha sdilené médium, zda nevysila néjaky jiny klient, pokud je volno, za¢ne vysilat
a tim se vyhne kolizim. To ovSem vyZzaduje, aby méli vSichni klienti informace o vSech
ostatnich klientech, aby na sebe ,,vidéli*, coz u vétSiny venkovnich bezdratovych siti nelze.

Proto se pouzivd RTS/CTS metoda, kde je kazdé vysilani zahdjeno zadosti (RTS),
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to je potvrzeno ze strany centralniho bodu (CTS) a tim je zabranéno ostatnim ve vysilani.
Vse je pak potvrzeno potvrzovacim paketem ACK. Takto se minimalizuje ztratovost
paketli, ovSem za cenu zvySené rezie provozu. Pro ochranu pied kolizemi pouzivda DCF
dale dv¢ techniky. Vkladani mezery mezi vysilanymi ramci (IFS, InterFrame Space)
a odklad vysilani (backoff). Interval DIFS (DCF IFS) odpovid4d dobé povinného cekani
po zjisténi volného vysilaciho kanalu, nez mize stanice sama zacit vysilat. Pokud v této
dobé zacne vysilat jind stanice, musi se vysilani odlozit. Interval odkladu si kazd4 stanice
generuje sama z intervalu mezi nulou a velikosti tzv. okna svaru (CW, Content Window).
Velikost okna svaru se pii kazdé kolizi zdvojnasobuje (exponential backoff). Jakmile
interval odkladu vyprcha a médium je volné, miize stanice zacit vysilat. Pfijemce
po obdrZeni paketu ¢ekd po dobu SIFS (Short IFS), a pak vySle potvrzeni piijeti paketu.

Mechanismus je naznacen na obr. 5.

DIFS
Stanice A __Ramec Cw—,
Stanice B Iqéﬂké"i Odlklad wlsiléni L L epw— |
Stanice C !E‘Ekér'i e oW
Stanice D | Cekani - y— o
Stanice E 1< Ekéq,li__,_‘ [ Ramec] - SW—

CW (Contention Window) - okno svaru
[ ] = Odklad vysilani
[ = Zbyvajici odklad vysilani

zdroj: www.ieee802.org
Obr. 5 - Rezim DCF ve WLAN

Jeden z problémt, krom¢ kolizi a absence QoS, je stav, kdy jeden klient ,,vyhraje* ptistup
k médiu. Nemusi jej opustit, jak jen dlouho chce. Pokud ma nizkou rychlost pfipojeni
(1 Mbit/s), bude mu trvat podstatné déle, nez svij paket odesle. Tim se zpomaluje cela

komunikace a cely prenos dat od vSech klientt.

Druhou metodu PCF Ize pouzit pouze v infrastrukturni konfiguraci sité. Tato funkce
je volitelnd a je velmi ziidka implementovana. Pfistupové body posilaji tzv. ,,beacon
ramce v pevné stanovenych intervalech (obvykle 0,1 s), které specifikuji parametry PCF.
Dobu mezi témito ramci PCF déli na dva ¢asové useky. V jednom se pouziva DCF metoda,

tento byva oznacovan jako CP (Contention Period), a ve druhém pfistupovy bod posila
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klientim signal, ktery klient ma pravo dale vysilat. Tento usek je oznaCovan jako CFP
(Contention Free Period). Ostatni klienti maji zakdzano snazit se o vysilani. Toto je vhodné
pro real-time aplikace, bohuzel PCF neni dostate¢né¢ podporovan a ma znacné limitace

(naptiklad zde neni jakakoliv moznost volby priorit provozu) [13], [23].

2.3.1. WiFi5- 802.11a

Standard oznacovany jako 802.11a, schvéleny v roce 1999, pracuje v bezlicencnim pasmu
5 GHz, jehoz bezlicenéni vyuziti bylo CTU schvaleno od 1.9.2005 [16]. Jedna se o pasmo
5,470 — 5,725 GHz, kde je k dispozici 11 nepiekryvajicich se kanala s odstupem 20 MHz.
Vyzateny vykon je omezen na 1 W stfedni e.i.r.p. (equivalent isotropically radiated power
— stiedni ekvivalentni izotropicky vyzareny vykon je vykon po dobu vysilani, ktery
odpovida nejvyssimu vykonu, pokud je pouzita regulace vykonu) pokud zatfizeni umoziuje
automatickou regulaci vykonu nejméné o 3dB, jinak je vykon omezen na 500 mW e.i.r.p.
Teoreticka rychlost je 54 Mbit/s, skute¢na rychlost pak zavisi na mnoha parametrech
konkrétni radiové trasy, pramérn¢ se pohybuje mezi 30-36 Mbit/s. Norma podporuje
rychlosti 54, 48, 36, 24, 18, 12, 9 a 6 Mbit/s a v ptipad¢ zhorSujici se kvality spoje
se rychlost patficné snizuje, piipadné naopak pii lepSich podminkach se pii zvySujici

se kvalité spoje rychlost zvysuje.

Pro dosazeni téchto rychlosti se pouzivé ortogonalni multiplex s kmito¢tovym délenim
(OFDM, Orthogonal Frequency Division Multiplexing). Piesn¢ vzato OFDM neni
modulace, jednd se o metodu pouzivanou pro generovani a modulaci signalu na vice
nosnych soucasné. Jedna se o multiplex pracujici s rozprostfenym spektrem (spread
spectrum), kde je signal vysilan na vice nezavislych frekvencich, coz zvysSuje odolnost vici
interferenci. Jednotlivé subkanaly se pfitom vzdjemné piekryvaji, ¢imz se dosdhne
mnohem efektivnéjSiho vyuziti frekvenéniho pasma. OFDM je rychly multiplex, ovSem
na druhou stranu jej neni mozné pouZzit na vétsi vzdalenosti a v Clenitém terénu,
kde vykazuje horsi vysledky nez DSSS, které je pouzito u IEEE 802.11b. Jako skute¢nou
modulaci lze pouzit jakykoliv typ modulace véetné BPSK, QPSK, 16-QAM ¢i 64-QAM
[23],[25],[35]
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2.3.2. WiFi-3802.11b

Tento standard patii mezi zdkladni nejrozsifenéjsi standardy z rodiny IEEE 802.11. WiFi
802.11b pracuje v bezlicenénim pasmu 2,4 GHz. Toto pasmo bylo CTU schvaleno
k bezlicen¢nimu vyuziti vroce 2000. K dispozici je 13 kanali, a to od 2,412 GHz
do 2,472 GHz sodstupem 5 MHz. BohuZzel jeden kanal ma Sitku idedlné¢ 20 MHz
(az 24 MHz), z ¢ehoz mizeme usoudit, ze jednotlivé kanaly se prekryvaji. V praxi existuji

tedy pouze tii kanaly, které se neptekryvaji. Vyzareny vykon je omezen na 100 mW e.i.r.p.

Norma 802.11b dosahuje rychlosti az 11 Mbit/s pomoci tzv. doplitkového kli¢ového
kodovani (CCK, Complementary Code Keying) v ramci DSSS (DSSS, Direct Sequence
Spread Spectrum — piimé posloupnost rozprostieného spektra) modulace na fyzické vrstvé.
DSSS je modulace pouzivajici matematické kodovani. Signdl je rozprostfen do SirSiho
spektra, tim je zavedena redundance, kterd vede ke zvyseni spolehlivosti pienosu dat.
Pti zhorSeni parametri rychlost klesd z 11 Mbit/s na 5,5, 2 ptfipadné¢ az na 1 Mbit/s.
Pomérmé znacnou ¢ast teoretické kapacity tvoii rezie — 30 az 40 %, takZe primérna

skute¢na rychlost se pak pohybuje kolem 5 — 6 Mbit/s [26], [28].

2.3.3. WiFi-802.11g

V roce 2003 byla pfijata norma pod oznacenim IEEE 802.11g. Hlavni diivod pro vznik této
normy byla nedostatec¢na rychlost normy IEEE 802.11b. WiFi 802.11g pracuje ve stejném

pasmu se stejnymi kandly jako 802.11b a je s ni zpétné kompatibilni.

Maximalni rychlost dle standardu je 54 Mbit/s. Aby bylo mozné dosahnout vyssi rychlosti
a zaroven kompatibility, pouZiva norma 802.11g DSSS modulaci pro komptabilitu
a OFDM pro dosazeni vysoké rychlosti. V podstaté spojuje metody ze standard 802.11a
a 802.11b. Podporované rychlosti jsou v zavislosti na modulaci. Dostupné podporované
rychlosti pomoci OFDM jsou nasledujici: 54, 48, 36 a 24 Mbit/s s pomoci 16-QAM,
18 a 12 Mbit/s s pomoci QPSK, 9 a 6 Mbit/s s pomoci BPSK. Dalsi rychlosti jsou
v souladu s 802.11b a pouzivaji DSSS: 11, 5,5, 2 a 1 Mbit/s.

Skutecna rychlost opét zavisi na parametrech radiové trasy a pohybuje se do 30 Mbit/s.

Zde navic zalezi i na tom, zda do sité nejsou piipojeni 1 klienti s pomoci standardu
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802.11b, jelikoz se tim sniZzuje vykonnost systému a tim 1 podstatné pfenosova rychlost.
Systém je nucen piejit na systém pozadavkl o vysilani, aby se predeslo kolizim na fyzické

vrstve, tim se podstatné zvysSuje rezie [14].

2.3.4. WiFi - vyuziti pro ITS

Vznik
IEEE 1 itotet | Dosah Max. Skaut. IEEE
oznaceni rychlost rychlost
normy
i . do 36
WiFi 5 802.11a 5 GHz do 8000 m | 54 Mbit/s . 1999
Mbit/s
WiFi 802.11b 24GHz | do8000m | 11 Mbit/s do 6 1999
Mbit/s
WiFi 802.11 24GHz | do8000m | 54 Mbiys | 3030 2003
8 g Mbit/s

Tab. 2 - Pirehled WLAN technologii

Timto jsem piedstavil zakladni standardy z rodiny IEEE 802.11 pouzivajici se pro pfenos
dat. Jejich vyuziti v ITS ma velky potencidl, ktery je ovSem snizovan faktem, Ze provoz
se odehrava s bezlicencnim pasmu, kde miiZze nastat ruSeni a dojit tim tak ke ztraté
informace. Bez dalSich dopliki, jako jsou naptiklad standardy 802.11e a 802.11i neni

mozné pouzit tyto technologie pro profesionalni aplikace.

2.4. Bezdratové metropolitni sité (WMAN)

241. WiMAX -802.16

Pracovni skupina IEEE 802.16, zabyvajici se metropolitnimi bezdratovymi systémy, byla
zalozena v roce 1999. Postupné pracuje na vyvoji jednotlivych standardi rodiny IEEE
802.16. Nebudu popisovat historii vyvoje standardi a piejdu ke stru¢nému popisu dvou

pro nas dulezitych standardd.
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24.1.1. 802.16d

Standard 802.16d je posledni dostupny standard z rodiny 802.16. Je jiz implementovan
do mnoha zafizeni. Je navrzen tak, aby vyhovél pozadavkiim na spolehlivost a dostupnost

sit& v 99,999 % [3].

Pracuje v pasmu 2 — 11 GHz a nabizi pfenosovou rychlost az 70 Mbit/s. V soucasné dobé
je u nas moznost zprovoznéni této sit€¢ v pasmu 3,5 GHz. Vyuziva modulace typu OFDM
a dokaze pracovat vrezimu NLOS (Non Line Of Sight), tedy Ze nevyzaduje pfimou
viditelnost mezi zakladnovou stanici a klientem. Dosah sit¢ je do 50 km v otevieném

terénu a do 10 km v zastavbé. [18]

Standard umoziuje vyuzivat jak frekvenéni (FDD, Frequency Division Duplex) tak ¢asové

déleni kanali (TDD, Time Division Duplex). Pro OFDM specifikuje tfi moznosti:
e OFDM s jednim kandlem
e OFDM s 256 kanaly

e OFDMA 52048 kandly (OFDMA, Orthogonal Frequency Division Multiple

Access)

Specifikace zahrnuje fizeni radiového spoje (RLC, Radio Link Control) pro nastavovani
parametra pfi zménach podminek okoli. Na rozdil od WiFi kde je pouzit ndhodny piistup
k médiu (CSMA/CA) a dochazi ke kolizim, je zde pouZit systém casového multiplexu
(TDM / TDMA, Time Divison Multiplex / Time Division Multiple Access), ktery planuje
vyuzivani pasma s ohledem na priority jednotlivych pfenasenych dat. Rizeni kvality sluzeb
je (QoS) velmi propracované a nabizi mnoho uUrovni pro bezproblémové nasazeni

naro¢nych aplikaci [14], [18], [37].

2.4.1.2. 802.16e

Standard IEEE 802.16e, ozna¢ovan jako ,,mobilni WiMax*, vychazi ze standardu IEEE
802.16d a v soucasné dobé je ve fazi implementace. Prvni zafizeni podporujici tuto normu
se ocekavaji koncem tohoto roku (2007). Pracuje v pasmu 2 — 6 GHz a nabizi pienosovou

rychlost pfiblizné 3 — 5 Mbit/s, maximalné¢ 15 Mbit/s. Mobilita je garantovana

28



az do rychlosti 120 km/h. Pfi rychlostech nad 60 km/h dochézi k postupnému snizovani
kapacity z divodl bezproblémového predavani spojeni mezi zdkladnovymi stanicemi.

Standard IEEE 802.16e vyuziva novéjsi typ OFDMA modulace, a to Skalovatelné OFDMA
(S-OFDMA, Scalable Orthogonal Frequency Division Multiple Access). S-OFDMA ma

lepsi pirenosové parametry, subnosné frekvence voli dle okolniho prostiedi, a tak funguje

velmi dobfe i pfi nepiimé viditelnosti, kolem budov, v prostfedi s ruSenim apod. [14],[18].

24.2. MBWA -3802.20

Standard IEEE 802.20 je sice stale ve vyvoji, pfesto se o ném kratce zminim. Standard
ma umoznit mobilnim uzivatelim pohybujicim se rychlosti az 250 km/h pfipojeni
s maximalni kapacitou nejméné 1 Mbit/s download a minimalné 300 kbit/s upload. Buiika
ma mit prumér kolem 15 km a ma v ni byt agregovana rychlost 4 Mbit/s / 800 kbit/s.
Standard bude pracovat v licencnich kmitoc¢tovych pasmech pod 3,5 GHz [14].

2.43. WMAN - vyuziti pro ITS

Ve skupiné WMAN jednozna¢né dominuje standard 802.16 — WiMax. Pro profesionalni
ITS aplikace je tento velmi vhodny, jelikoZz pracuje v licencovanych pasmech,
kde by nemélo dochazet k okolnimu ruseni, navic ma tento standard velmi vhodné
pfenosové parametry zaruCujici kvalitu sluzeb. Umoziuje stanovit kvalitu sluzeb
a poskytuje tak potiebné garance pro provoz sluzeb. S oCekavanim se ceka na mobilni

verzi WiMaxu 802.16e, kterd ma nabidnout plnou podporu mobilnich uzivateli.

2.5. Bezdratové roziehlé sité (WWAN)

Zastupcem rozlehlych bezdratovych siti jsou bezesporu sit¢ mobilnich operatorii zalozené
na standardu GSM. Pro pienos dat lze v téchto mobilnich sitich vyuzit pomérné mnoho

systémt a sluzeb. Pokusim se stru¢né€ predstavit vétSinu z nich.
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2.51. DTMF (Dual Tone Multiple Frequency)

Mezi zakladni schopnosti mobilnich siti patii sestaveni hlasového spojeni. DTMF — ténova
volba nabizi pfenos dat po takto sestaveném hlasovém spojeni, jednd se o pienos
na principu piepojovani okruhti. Jednotlivé DTMF tony se skladaji ze dvou amplitudové
slozenych sinusovych signalt. V hlasovém kanale je mozno pienaset vzdy pouze jeden ton,
doba pfenosu tonu je minimalné 50ms a po kazdém ténu musi nasledovat minimalné
50 ms ,,ticha®. Z tohoto nam vyjde pfenosova rychlost 5 byte/s. Generovani tonti je snadné,

vvvvvv

a v radiotechnice [27].

2.5.2. CSD (Circuit Switched Data)

CSD nebo-li ptepojovani okruhli je technologie pfenosu dat realizovana po hlasovém
kanalu. Kapacita jednoho hlasového kanalu je 33,8 kbit/s, ovSem od toho je nutné odecist
rezii (zajisténi funk¢énosti sité, zajisténi spolehlivosti). Zbyvajici kapacita pro Cisty datovy
tok je 9,6 kbit/s. Data neni nutno kdédovat tak dikladné jako hlas, takze po odstranéni

dodatecného kddovani se 1ze dostat na rychlost 14,4 kbit/s [24], [27].

2.5.3. HSCSD (High Speed Circuit Switched Data)

HSCSD nebo-li vysokorychlostni pfepindni okruhti je v podstaté stejny systém jako CSD,
pouze zde dochazi ke sdruzovani vice kanali (okruhil), ¢imz je docilena vyssi rychlost.
Typicky jsou spojovany 4 kandly s moZznosti spojeni bud symetricky (2 kandly
pro download, 2 kanaly pro upload) nebo asymetricky (3 kandly pro download a 1 kanal
pro upload). Nejcastéji se pouziva asymetrickd moznost, kde se pak rychlostn¢ jedna
0 43,2 kbit/s download / 14,4 kbit/s upload. Existuji i dal§i moZnosti jak spojovat kanaly,
teoreticky 1ze docilit az rychlosti 115,2 kbit/s obéma sméry soucasné [24].
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2.54. SMS (Short Message Service)

Jedna se o sluzbu poskytovanou v sitich GSM. SMS nebo-li kratké textové zpravy lze také
vyuzit pro pfenos dat. Pfenos vyuziva kontrolni (signaliza¢ni) kandly, nikoliv hovorové.
Nabizi nam délku 160 znakt. Pii pfenosu se mize vyskytnout problém, Ze pfijemce neni
schopen vyzvednout zpravu. V tomto pfipad¢ se zpravy skladuji v SMS centru a doruci
se pii prvni dalsi pileZitosti. Casto pii pienosu vznikaji velké ¢asové prodlevy. K dispozici

je navic moznost ziskat automaticky notifikaci o doruceni zprav.

2.5.5. GPRS (General Packet Radio Service)

GPRS je paketové orientovany prenos dat v siti GSM. Opét pro zvySeni rychlosti sdruzuje
jednotlivé hlasové kandly, je mozno jedinému uzivateli rezervovat vSech osm kanalt
jednoho TDMA ramce. Rychlost zavisi na schématu kodovani, které se voli samo ze Ctyt
dostupnych moznosti podle sily signalu GSM a vzdalenosti od vysilace. Rychlost dale
zavisi na poctu vyuzitych kanali. Pro IP komunikaci je tedy k dispozici maximalni
rychlost pod 160 kbit/s, skute¢na rychlost se pak pohybuje mezi 22 — 40 kbit/s. Standardné
se pii pfenosu vyuziva 5 kanall, vétSinou v konfiguraci 4+1 (4 pro download a 1 pro

upload). Pfenos méa pomérné velké zpozdéni, pohybujici se kolem 500 ms [23], [27]

2.5.6. EDGE (Enhanced Data Rates for GSM Evolution)

EDGE je v podstaté tot¢éz co GPRS. Hlavni rozdil je v pouzit¢é modulaci. U EDGE
je pouzita modulace 8-PSK, kterda dokaZe prenést tfi informacni bity pomoci jednoho
symbolu na radiové vrstvé, na rozdil od GPRS, kde je pouzita modulace GMSK, ktera
dokéze prenést pouze jeden informacni bit na jeden informa¢ni symbol. Tim lze dosdhnout
pii idedlnich podminkach a pouziti vSech osmi kanalti maximalni rychlosti 473,6 kbit/s.
Pti pouziti kanali 4+1 a nejvyS$siho schématu kdédovani MCS-9 lze dosdhnout rychlosti
az 236,8 kbit/s. Skutec¢na rychlost pak dosahuje rychlosti kolem 200 kbit/s pro download
a 100 kbit/s pro upload, pti konfiguraci kanald 3+2. Aby bylo mozné vyuzit technologii
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EDGE, je treba, aby byla implementovana jak v telekomunikacnim zafizeni,

tak ve vysilaci zdkladnové stanici [23], [30], [31], [32].

2.5.7. CDMA 2000 (Code Division Multiple Access)

Technologie CDMA 2000 vyuziva metodu CDMA, ktera vyuziva relativné Siroké kanaly
(CDMA 2000 konkrétné 1,25 MHz). UziteCny signal je vtomto piipadé¢ kodovan
unikatnim kodem, ktery rozprostie signal po celé §ifi spektra pfenosového kandlu. Diky
tomu je mozné, ze na jednom kandle vjednom okamziku komunikuje vice uZzivatell

najednou.

Technologie CDMA 2000 zahrnuje standardy CDMA 2000 IxRTT (1 x Radio
Transmission Technology), CDMA 2000 1xEV-DO (1 x Evolution Data Optimized)
a CDMA 2000 1xEV-DV (1 x Evolution Data/Voice).

Stru¢né popséano, standard RTT je starSi a nabizi dvojndsobnou kapacitu pro pienos hlasu
a pro data nabizi maximalni rychlost 614 kbit/s. Standard EV-DO je orientovan cisté
na datové prenosy, hovor na této technologii 1ze uskutecnit nanejvySe pomoci VolP.
Teoretické prenosové maximum je 2,4 Mbit/s pii modulaci 16-QAM a idealnich
podminkach. Skute¢na ptenosova rychlost se pak pohybuje mezi 500 — 700 kbit/s
se zpozdénim okolo 200 ms. Tteti standard EV-DV nabizi maximdlni rychlost 3,1 Mbit/s
pro download a 1,8 Mbit/s pro upload. Zarovenn podporuje soucasné vyuzivani

jak hlasovych tak datovych sluzeb.

K dispozici je i modifikace CDMA 450, ktera je zalozena na CDMA EV-DO a umoznuje
vyuziti této technologie na pasmu 450 MHz, na kterém u nas provozuje Telefonica O2 sit’

TIP [14], [23], [33], [34].

2.5.8. UMTS (Universal Mobile Telecommunication System)

Sit UMTS pouzivd metodu W-CDMA (Wideband Code Division Multiple Access)
s kandly o Sifce 5 MHz, ktera pouziva pro pienos frekvencéni duplex (FDD, Frequency

Division Duplex). Toto feseni, oznacované jako UMTS FDD, u nés provozuje Telefonica
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02 a nabizi paketové datové pienosy a hlasové sluzby na bazi prepojovani okruhti. Dalsi
variantou je metoda TD-CDMA (Time Division CDMA), ktera vyuZziva ¢asovy duplex
(TDD, Time Division Duplex). UMTS TDD u nés provozuje T-Mobile a poskytuje pouze

paketové datové prenosy.

1850 1900 1950 2000 2050 2100 2150 2200 MHz

8

/
UMTS
FDD

Zdroj: tomas.richtr.cz

@ UMTS UMTS
TOD FOD
Obr. 6 - Frekvenéni spektrum UMTS

Na obr. 6 je naznaceno vyuziti frekvencniho spektra UMTS. To se sklad4d z jednoho
parového pasma (1920 — 1980 MHz + 2110 — 2170 MHz) a jednoho neparového pasma
(1910 — 1920 + 2010 — 2025 MHz). V roce 2000 byla pfidana jest¢ 3 dal§i pasma,
ale v Evropé pouzitelné je pouze jedno z nich, a to 2500 — 2690 MHz.

UMTS existuje v n€kolika verzich. Star§i verze méli pomérné malé pienosové rychlosti,
prvni varianta UMTS R99 (R3) v praxi dosahovala rychlosti 120 / 50 kbit/s. Dnesni UMTS
je nabizené ve verzi RS, ta je velmi ¢asto oznaCovéna spiSe podle jedné z technologii, které
tento standard obsahuje — HSDPA (High Speed Downlink Packet Access). S touto verzi
je mozné dosahovat rychlosti az 14,4 Mbit/s. HSDPA v souCasné dobé existuje
ve 4 variantdch. V ramci RS se jednd o HSDPA Phase I ve verzich SoC I (rychlost
do 1,8 Mbit/s — verze kterou u nés nabizi Telefonica O2) a SoC II (rychlost do 3,6 Mbit/s).
V nov¢jsi verzi R6 je pak standardizovano i HSDPA Phase II ve verzich SoC I (rychlost
do 7,2 Mbit/s) a SoC II (rychlost do 14,4 Mbit/s). Verze R6 piinese snizeni zpozdéni
pienosu z 100 — 200 ms pod hranici 50 ms a navySuje kromé& rychlosti pro download
1 rychlosti pro upload, a to pro SoC I na 1,8 Mbit/s a SoC II na 3,6 Mbit/s. Toto zvySeni
je dosazeno Upravou radiového rozhrani a nese ndzev HSUPA (High Speed Uplink Packet
Access) [14],[31],[33],[34].
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2.5.9. WWAN - vyuziti pro ITS

Jelikoz jsou pienosové rychlosti vétSiny sluzeb z této oblasti malé a odezva je pomérné
vysoka, jsou tyto technologie vhodné pouze pro aplikace nenaro¢né na tyto parametry.
Velkou vyhodou téchto systému je fakt, ze jsou dostupné témét po celém uzemi nasi
republiky, a proto je pouziti téchto systéml jednoduchym nastrojem, jak zajistit
komunikaci na co nejveétsim tzemi. Systémy jsou vhodné napiiklad pro sledovéni
pohyblivych vozidel v rdmei velkého tizemi. K dispozici je komunikac¢ni linka a zaroven
diky bunkovému uspotradani téchto systémi je znamé 1 piiblizné umisténi vozidla

V prostoru.

2.6. Porovnanijednotlivych technologii

Jednotlivé technologie maji rozdilné parametry. Jak uz samo iikéd jejich déleni, maji
rozdilnou predevsim oblast ptisobnosti a dosahu sité. Proto pouziti jednotlivych technologii
zavisi na konkrétnim typu aplikace. Pokud specifikujeme oblast pouzitelnosti, mizeme
se dale zaobirat vybérem vhodné technologie z dané kategorie. Kazda uvedena technologie

je specificka a jde pouze o nalezeni aplikace, pro kterou je vhodna.
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3. Performacni indikatory

Performacni indikatory jsou v podstaté indikatory, s jejichz pomoci je mozno definovat
pozadavky na telematické a jiné aplikace. Daji se s nimi kvantifikovat a kvalifikovat
procesy a jejich parametry. Cilem je hledat parametry v telematickém a telekomunikacnim
subsystému a jejich vzajemné vazby. Sledované procesy musi spliiovat pfedem danou
mnozinu parametr, které matematicky vyjadiuji kvality analyzovaného systému. Takto
se daji kvalifikovat i jednotlivé soucésti systému, jako jsou bezdratova telekomunikacni
sit, software systému, atd. VSechny tyto parametry tvoii mnoZzinu analyticky
uchopitelnych vlastnosti systému. Tyto parametry nam, spolu s nastroji slozitych

matematickych analyz, ndm umozni korektné zhodnotit pouzitelnost systému.

3.1. Telematické performaéni indikatory

Systémové parametry lze stanovit k funkci, telekomunikacéni vazbé, jednotlivym procesim
v dopravné-telematickém systému a jednotlivym parametriim napt. polohova informace.
V nasledujicich definicich je uveden obecny popis téchto telematickych parametrii

dle [5],[61.[71.[8].

3.1.1. Presnost

Presnost je definovdna jako stupeii shody mezi méfenou a definovanou hodnotou

parametru / procesu / funkce:

Plp.=p.|<a)=7 ()
tj. ze rozdil mezi poZzadovanym parametrem p; a méfenym parametrem p, ; nepiesahne
hodnotu €, na hladin¢ pravdépodobnosti y,. Uvedeny vztah plati i pro vektory parametrt.
Pro ilustraci uved'me, Ze v ptipadé€ pilotniho projektu systému monitorovani pohyblivych
objektli po pohybové ploSe letiste¢ je pozadavek dany piisluSnymi letiStnimi piedpisy
tak, ze chyba polohové informace nesmi piekrocit v horizontalni roviné 7,5m na hladiné

pravdépodobnosti 99%.
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3.1.2. Spolehlivost

Spolehlivost je schopnost systému plnit pozadované funkce bez preruseni béhem daného
postupu v prubéhu definovaného ¢asového intervalu:
P(3 -¥,,|< &)zt e(0,T) @)

t m,t

tj. ze rozdil mezi pozadovanymi parametry (vektory parametr) v, a méfenymi parametry

V.., nepresahne hodnotu ¢, na hladiné pravdépodobnosti y, v libovolném Case t Casového
intervalu <O, T >

U polohové informace je spolehlivost chdpana jako podil dostupnosti lokalizacni sluzby
vzhledem k celkové dobé T sledovani této informace. Cas sledovéni se typicky uréuje jako
jedna hodina pro hodnoceni pozemnich dopravnich systémi na stanovené hlading
pravdépodobnosti. Pokud je pozadavek spolehlivosti systému 99% na hlading
pravdépodobnosti 99% v case 1 hodina, znamena to, Ze v 99 pokusech ze sta pokusil

j€ 99% z 1 hodiny sluZba funkéni, tj. sluzba neni funkéni 36 s z jedné hodiny.

3.1.3. Dostupnost

Dostupnost je schopnost systému plnit pozadované funkce pii inicializaci (spusténi)

systému/procesu dle daného postupu:
P((qm,i - qt)S 83)2 7/3 (3)

tj. rozdil pozadované hodnoty uspé$né¢ho spusténi i-té funkce/procesu ¢,a naméfené
hodnoty ¢,,; nepfekro¢i hodnotu ¢; na hladin€ pravdépodobnosti ;.

V ptipadé telematickych sluzeb na letisti je pozadovano, aby po aktivaci loka¢ni sluzby
vcetné komunikace k serveru byla sluzba dostupna do 30 sekund po zahdjeni aktivace
na hladiné pravdépodobnosti 99% (u GPS lokalizace je tento ¢as zndmy jako TTFF — Time
To First Fix, nebo-li ¢as spusténi sluzby). Tento pozadavek znamend, Ze provedeme-li
100 ndhodnych spusténi lokalizaéni sluzby, pouze v jednom piipadé nab¢hnuti lokaliza¢ni

sluzby trva déle nez 30 s.
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3.1.4. Kontinuita (spojitost)

Kontinuita je schopnost systému plnit pozadované funkce/procesy bez (nepldnovaného)
pferuseni (maximalni povolena délka pferuSeni je pfedem definovdna) béhem daného
postupu (nebo definovaného ¢asového intervalu):

PQr Se4)27/4,te<0,T>

t

- rm,t

(4)

tj. rozdil mezi pozadovanym maximalnim pferuSenim 7 a méfenou hodnotou v, ,
nepiesahne v kazdém case t v intervalu <O,T > hodnotu ¢, na hladiné pravdépodobnosti

7,. Kontinuita ma blizko ke spolehlivosti, ale hlavnim rozdilem je sledovani délky

vypadku. Jde tedy o moznost kvantifikace rozlozeni vypadkii — u spolehlivosti mizeme
zaznamenat jeden dlouhy vypadek a nebo mnoho kratkodobych vypadki. Pravé kontinuita
dokéze mezi témito dvéma piipady rozliSit a definovat, jakd maximalni délka vypadku
je povolena.

Na letisti je pozadavek maximalni délky vypadku lokaliza¢ni sluzby 5 sekund na hlading
pravdépodobnosti 99% v ¢asovém intervalu 3 minuty. Znamena to, zZe v intervalu 3 minuty
jsou mozné vypadky pouze s maximalni délkou 5 sekund. Provedeme-li 100 méteni, pouze
v jednom piipad¢ se stane, ze v 3 minutovém intervalu nalezneme vypadek delsi nez

5 sekund. Kontinuita ma velky vztah ke kritickym aplikacim pracujicim v redlném case.

3.1.5. Integrita

Integrita je schopnost systému vcasné a bezchybné informovat uZzivatele, Ze systém
nemuze byt pouzit pro operace dané¢ho postupu
P(‘SA -5, 1< &)

i m,t‘ 5) 7 5 (5)
tj. rozdil mezi pozadovanou dobou nahldSeni poruchy s,, tj. napt. zprava o piekroceni

daného limitu (AL — Alert Limit) a naméfenou hodnotou doby hlaseni poruchy s,

neptekroc¢i hodnotu &;na hladiné pravdépodobnosti y; .
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Integrita vyjadifuje schopnost systému vcas diagnostikovat piekroceni preddefinovanych
parametri a za poZadovany casovy interval o této skuteCnosti informovat
uzivatele/obsluhu.

V piipadé lokalizac¢nich funkci je pozadavek, ze pokud ptesnost urCeni polohy piekroci
hranici 10 metrii, uzivatel musi byt o této zméné ptesnosti informovan do 5 sekund

na hladiné pravdépodobnosti 99%.

3.1.6. Bezpecnost

Bezpecnost je schopnost systému, ze v piipadé vzniku poruchy nedojde k poskozeni
systému nebo k materidlnim ztratdm ¢i ztratdm na lidském Zivoté. Kvantifikace vychazi
z provedené analyzy a klasifikace rizik:

P(W, - W, ,|<e)27,

m,i

(6)

tj. rozdil mezi pozadovanou rizikovou situaci W,a skutecnou rizikovou situaci W,

neptekroc¢i hodnotu &, na hladin€ pravdépodobnosti y, .

Bezpecnost, jako systémovy parametr, rozdéluje chyby/poruchy, které se vyviji bezpe¢nym
smérem, pak jde o vypadky, které jsou charakterizovany spolehlivosti, kontinuitou,
integritou, atd. a chyby/poruchy, které se vyviji nebezpeCnym smérem. ZjiSténi
bezpecnych a nebezpecnych stavil systému je soucasti klasifikace a analyz rizik.
Nebezpeénym stavem je napi. situace, kdy jsou tfeti stranou vysilany falesné GNSS
signaly. Pokud existuje moznost, Zze zdroj signalu neni piijimacim lokalizaénim systémem
identifikovan jako neautorizovany, pak tento piipad muze skoncit 1 fatdlni nehodou.
Chceme-li zvysit bezpe€nost této typicky kritické aplikace, je nutno vyuzit dostate¢né
zabezpeCenych signald, tj. napf. vysSi kategorie sluZzeb nového systému Galileo,
kdy signaly jiz nebudou voln¢ aplikovatelné, ale distribuované za zvlastnich
bezpecnostnich podminek. Timto pfistupem vzroste vyznamnym zpisobem bezpecnost
sluzby zaloZzend na takto zabezpeCenych GNSS sluzbach, protoZze pravdépodobnost
vyrobit a vysilat faleSné signaly tak, aby byly zaménitelné za signaly originalnich zdroju,
bude podstatné mén¢ pravdépodobné. Je mozné pouze systém ruSit Sumem,
ale to je identifikovatelny stav jednotkou ve vozidle s diagnostickou reakci. Dal§i moznosti

zajiSténi odpovidajici bezpecnosti je vyuzit paralelnich zdroji polohovych informaci,
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napf. majaky na dopravni infrastruktufe, inercidlni systém ve vozidle a jejich kombinace

a porovnani s cilem zachytit nebezpecné stavy systému.

3.2. Telekomunikaéni performaéni indikatory

Telekomunikaéni performacni indikdtory v podstaté zastupuji systémové parametry
prenosovych systémi. V nasledujicich definicich je uveden obecny popis téchto

telekomunikacnich performacnich indikatort dle [5],[6],[7],[8].

3.2.1. Aktivaéni doba dostupnosti sluzby

Aktivaéni doba dostupnosti sluzby je definovana jako ¢as potiebny pro aktivaci systému
z nefunk¢niho stavu (napt. vypnuty piistroj) do jeho plné funkéniho stavu.

P(Jal. —a,,|<¢& )2 7 (7)

tj., rozdil poZadovaného casu usp&€Sného i-té aktivace systému g, a naméfeného

aktiva¢niho Casua,,, nepiekroci hodnotu ¢, na hladiné pravdépodobnosti y,.

3.2.2. Dostupnost sluzby (napf. virtualniho okruhu)

Dostupnost sluzby je schopnost okruhu plnit pozadované funkce bez preruSeni béhem

daného postupu v pribéhu definovaného ¢asového intervalu:

<&)>7,.te(0.T) ®)

P(‘cat -ca,,

tj. Ze rozdil mezi poZadovanymi parametry ca, a méfenymi (skute¢nymi) parametry ca,,,
nepfesahne hodnotu &, na hladin€ pravdépodobnosti y, v kazdém cCase t v intervalu

(0,T).

Dostupnost virtualniho okruhu je chapana jako podil dostupnosti okruhu v daném case
sledovani. V telekomunikacich se obvykle uvadi hodnotami dostupnosti sluzby v obdobi

1 roku. Napf. roéni dostupnost 99,95% reprezentuje nedostupnost okruhu cca. 4 hodiny
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v pribéhu jednoho roku s tim, ze v 99 pokusech ze 100 pokust je v 99 piipadech
dostupnost splnéna. S ohledem na paritni definici spolehlivosti telematickych sluzeb
je takto stanovena hodnota nesouméfitelnd a je nutno ji kombinovat s velicinami MTBF

a MTTR, jejichz definice nasleduje.

3.2.3. Doba mezi dvéma poruchami — MTBF

MTBF — Mean Time Between Failure, nebo-li stfedni doba bezporuchového provozu,
je definovana jako ¢as mezi dvéma neocekavanymi poruchami na jisté pravdépodobnostni

arovni.

PQﬁ_fm,i‘£g3)273 9)

tj. i-ty rozdil vzorku pozadované doby mezi dvéma poruchami f;, a skutecné hodnoty

tohoto parametru f, ;, ktery je mensi nez ¢, na hladin€ pravdépodobnosti y;.

Pokud je interval MTBF na dané hladin€ pravdépodobnosti fadové vétsi nez interval <0,T >

definice (2), lze tento parametr, tj. dobu mezi dvéma poruchami, povaZzovat na dané
hladin¢ pravdépodobnosti za nevyznamny. Tento stav ale neni dosaZitelny zejména
u mobilnich komunika¢nich systému aplikovanych v ¢lenitém terénu, kde je nutné vzit
v tvahu, Ze nosnd telekomunikacni sluzba nebude vSude dostupnd, a proto je nutné fesit
doplitkové pokryti prostor dalSi technologii. Je proto nezbytné v komplikovanéjSich
aplikacich co nejpfesnéji specifikovat uzemi sriznou Urovni (rozptylem) pozadavkl

na performacni parametry.

3.24. Doba obnoveni sluzby - MTTR

MTTR — Mean Time To Recover, nebo-li doba obnoveni sluzby, je definovéana jako Cas

potiebny k obnoveni sluzby z neo¢ekdvané poruchy na jisté¢ pravdépodobnostni trovni.

P(‘rct —rcm,i‘ﬁgé‘)z Va (10)
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tj. rozdil poZzadované rc; a skute¢né hodnoty rc,,; i-t¢ho obnoveni funkcionality po poruse

i

sit¢ je mensi nez &, na hladiné pravdépodobnosti y,.

Tato hodnota je samoziejm¢ vézand na redundantni sitova telekomunikacnich feSeni
s automatickou obnovou. Tato veli¢ina je interpretovatelnd jako (dominantni) soucast
parametru kontinuita (4), tj. maximalni doba vypadku sluzby v daném intervalu na dané
hladin¢ pravdépodobnosti. S ohledem na moZnost zpiisobeni vypadku tieti stranou
(poskozeni kabelu, uder blesku apod.) povazujeme za vhodné s touto hodnotou vzdy
pocitat — tedy alesponi pfi stanovovani kritickych ¢asovych prodlev zpiisobenych kumulaci
zpozdéni signalu komunikaénim zatizenim. Je ale tfeba poznamenat, Ze tyto hodnoty se lisi

1 0 n€kolik ¥ada podle pouzitého sitového feseni (napt. [P VPN/L2 vs. MPLS/L3).

3.2.5. Zpozdéni

Zpozdéni (latence) je definovano jako Casova prodleva doruCeni ramce/paketu mezi
zdrojem a cilem komunikace béhem ur¢ité definované doby na jisté pravdépodobnostni
urovni.
Pld, - d,,|< &)z 1 e(0T) (11)
tj. rozdil pozadovan¢ hodnoty zpozdéni d, a méfené hodnoty zpozdéni d,, neptesahne
hodnotu &, na hladiné pravdépodobnosti y..
Zpozdéni ma akumulaéni charakter a je mj. ovlivnéno:

e pienosovou rychlosti rozhranni

o velikosti paketu/ramce/buiiky

e zatizenim kazdého z uzli, kterymi spojeni prochazi

Zatimco prenosova rychlost rozhranni a velikost paketu jsou veliCiny statické
(za predpokladu konstantni délky paketu/ramce), je zatizeni wuzlu veli¢inou
pravdépodobnostni svou piislusnosti patfici do kategorie ,,mékkych* systémt. Diivodem
je skutecnost, Ze existuji nastroje fizeni sit¢, které mohou snizit pravdépodobnost vlivu
zatizeni uzll sit€ zejména u nejvyssi tfidy sluzby na hodnotu blizkou nule. Pokud neni

pretizeni sit¢ zpuisobené tfeti stranou, tj. jev z kategorie bezpecnosti sité, je v moznostech
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spravce sité (je-1i k tomu vile z ekonomickych divodi vyuziti sit€) udrzet stupen vytizeni
uzl pod kritickou hodnotou predev§im korektni konfiguraci sité, tj. jejich jednotlivych

uzld a ptislusnych rozhrani.

V kompetenci fesitele telematického systému je volba spolehlivého poskytovatele sluzby
a prislusné tfidy sluzby, kterd mj. 1 obsahuje tolerancni pasmo zpozdéni ptenesené¢ho

paketu kazdym uzlem a kumulativné celou siti.

3.2.6. Ztrata paketu

Ztrata paketit (packet loss) je definovana jako procento nedodanych paketii z celkového

poctu odeslanych paketi uvnitt definované doby na jisté pravdépodobnostni Grovni.
P((pl.,/pl)>¢,)>y,te(0.T) (12)
tj. podil poctu dodanych paketi pl, , a celkového poctu odeslanych paketi p/, je roven

anebo vétsi nez ¢, na hladin€ pravdépodobnosti y, pro kazdy ¢as t z intervalu <O,T> .

Problematika ztraty paketl souvisi s korektnosti konfigurace sité a volbé odpovidajici tiidy
sluzby. Vyznamnou ulohu méa 1 relevantné navrzena aplikacni vrstva, piipadné
v kombinaci s TCP anebo RTP/UDP transportnimi protokoly. Vysoké procento ztracenych
paketl ve svém dusledku vyvolavd zménu priichodnosti sit€¢ — v pfipadé jednoduché
aplikace protokolu TCP miize mit lokalni pretizeni sit€¢ dusledek v moznosti
az patologického nartistu zpozdéni prenosu paketti. Proto jsou casto uzivany napf.
pro multimedialni aplikace pravé kombinace protokolt RTP/UDP, které s ohledem na typ
aplikace spiSe toleruji ztratu jednotlivého paketu, neZ naristajici zpozdéni generované
ménicimi se casovymi podminkami odesilani paketi protokolem TCP. Opét i zde plati

dulezitost volby adekvatni tfidy sluzby, ktera je svymi parametry relevantni dané aplikaci.

3.2.7. Bezpecnost

Bezpecnost je schopnost systému, ze v ptipadé vzniku poruchy nedojde k poskozeni

vlastni funkcionality komunikac¢niho systému:
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Plwe, -we, |< )27, (13)

tj. Ze rozdil mezi i-tou poZadovanou hodnotou rizikové situace Wc,a skute¢nou hodnotou

rizikovou situaci We, , neptekro¢i hodnotu g, na hladin€ pravdépodobnosti v, .

Nebezpe¢nym stavem je, pokud jsou tfeti stranou poSkozovany piendSené informace,
tj. bezpecnostnim rizikem je odstranéni/modifikace anebo zaslani faleSné informace jinym
zdrojem, nez je vlastni relevantni zdroj informace. Vyznamu identifikaci bezpe¢nostnich

rizik a tvorbé bezpec¢nostni politiky bude vénovana samostatna kapitola.

3.3. Vztah mezi telematickymi a telekomunikaénimi

performaénimi indikatory

Pti tvorbé komunikac¢nich feSeni pro telematické aplikace jsou kladeny nemalé pozadavky
na tato feSeni. Je tfeba docilit garantované funkcnosti systému ve vSech pozadovanych
parametrech za cenu nejmenSich nakladd. Performac¢ni indikatory ndm pomohou definovat
jednotlivé parametry feSeni. Z vazeb je nutno urCit zavislost jednotlivych indikatort
a snazit se minimalizovat jejich negativni vliv na cely fetézec.

Performac¢ni indikatory popisujici telekomunikacni aplikace musi byt dany do vazeb
na telematické performacni indikatory a naopak. Takovéto propojeni pak dovoluje

systémovou analyzu. Kone¢ny piidany efekt vektoru telekomunikacnich performacnich
indikatort fci na vektoru telematickych performacnich indikatort tmi mize byt vyjadien
rovnici (14), nicméné pouze za podminek, Ze pravdépodobnostni urovné vSech ukazatelii
jsou nastaveny na stejnou hladinu a Ze maji stejny fyzikéalni rozmér (Cas).

Atmi =TM -tci (14)

TM piedstavuje transformacni matici. Identifikace TM pfedstavuje iterativni proces
a maze byt provedena ve Ctyfech iterativnich krocich. Tento proces zacina s matici TM
v zakladni podobé¢. Transformacni matice TMy bere v ivahu vSechny mozné vazby mezi
telematickymi a telekomunika¢nimi indikatory. Stavba matice je zdvisla na detailnim
komunika¢nim feSeni pro dany pfipad a jeho integraci do telematického systému. Kazdy

prvek matice je v nckolika krocich ohodnocen na zdkladé detailni analyzy specifické
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telekomunikacni a telematické konfiguraci systému a ma pfifazenu pravdépodobnost

vyskytu v kontextu celého systému. Toto se odehrava v jiz zminovanych ctyfech krocich,

které vedou k cili, kde jsou veskeré méné vyznamné vztahy (ukazatel¢) vyfazeny a naopak

vice vyznamné vztahy (ukazatel¢) jsou identifikovany pod podminkou stejného

toleran¢niho rozsahu telematickych indikatort.

Ctyii iterativni kroky vedouci ke koncovému stupni jsou:

1.

Primarni vyloudeni telekomunikac¢nich ukazatelii zaloZenych na implementaci
vhodného komunika¢niho feSeni nebo jeho nastaveni (napiiklad garantované

pokryti definované oblasti).

Primarni ignorovani telekomunikac¢nich ukazateli, pokud jejich vaha mize byt

stanovena jako bezvyznamna.

Identifikace a vyloueni ukazateli spodstatné niz§i urovni jejich

pravdépodobnosti vyskytu.

Posledni iterativni identifikace dominantnich ukazateli je zalozena na nastaveni

parametr( virtudlniho telekomunika¢niho feSeni. Modifikace feSeni mize vést opét

ke kroku ¢&. 1.

Tento postup muize byt Uspésné aplikovan i pro CALM identifikaci kritérii. Spravné

vysledky popisovaného iterativniho procesu jsou ziskdny na zaklad¢ detailni znalosti

konkrétniho teSeni a jeho korektni analyzy. Lze kvantifikovat, jaké parametry

ma telekomunikacni feSeni v dané oblasti z hlediska telematického zadani. Mame tedy

nastroj, jak optimalizovat telekomunikacni feSeni podle telematického zadani.
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4. Stav implementace standardu 802.11

4.1. Zaklad - 802.11a/bl/g

Standardy IEEE 802.11a/b/g oznacovany jako WiFi jsou jiZ n¢kolik let k dispozici, jsou
velmi popularni a pomérné hodné rozsirené. V soucasné dob¢ existuje 836 poskytovatelti
bezdratového pfipojeni pies technologii WiFi a ti nabizeji své sluzby dohromady
v 6297 obcich a méstech. [15, 5.8.2007] Do obliby se WiFi dostala piedevsim diky faktu,
7e je provozovana v bezlicenénim pasmu pouze na zaklad¢ vefejného opravnéni. Diky
hromadné vyrob¢ stoji zatizeni pro WiFi dnes pouze zlomek ceny, za kterou bylo mozné
technologii sehnat pfed nckolika lety a zafizeni je volné dostupné. Diky témto faktim
je WiFi velmi uspésné a pomérné hodné rozsifené. Celosvétové je certifikovano

pies 3000 produktii podporujicich Wi-Fi [19].

WiFi 2,4 (802.11b/g) je v CR od roku 2000. V t¢ dobé byli pevné ptipojky do internetu
pomalé a pomérné drahé. WiFi méla tedy pomérné dobrou startovni pozici, které opravdu
vyuzila. Kromé komercnich subjektli se objevily i nekomeréni neziskové subjekty
»czfree.net”, které $ifi myslenku piipojeni se do sité czfree.net, potazmo do sit¢ Internet,
za minimalni naklady pro co nejvétsi mnozstvi lidi. Technologie WiFi se tak rozsitila
opravdu témét do vSech koutl republiky. Dnes diky velkému rozsiteni Ize tuto technologii

nalézt béZné integrovanou v pienosnych pocitacich a dokonce 1 v mobilnich telefonech.

Z vyse uvedenych je zatim nejméné rozsifena technologie oznacovana jako WiFi 5, neboli
sité zalozené na standardu IEEE 802.11a. Nejméné je rozsifena z divodd, ze vyuziti pasma
5 GHz bylo k bezlicenénimu vyuziti schvaleno CTU v zaii roku 2005, takZe oproti WiFi
2,4 ma pét let zpozdéni. To ovSem pomérné svizné dohani jako dopln€k pro jiz stavajici

sit€¢ WiFi, kde nabizi lepsi kvality pfipojeni. Ceny zatfizeni jsou opét pomérné piiznivé.

Rozsifeni technologie WiFi ma bohuzel i negativni dopady, a to sice na profesiondlni
pouziti této technologie. Na ptfeplnéném bezlicencnim pasmu neni mozné garantovat
kvalitu sluzby, a proto se tato technologie hodi pouze na nékteré nenarocné ITS aplikace.
Naptiklad pro off-line vyménu dat vozidel pii zastavkach na cestach, pienos fotografii
nebo videa smalym rozliSenim zkamer pro sledovani dopravniho provozu

na komunikacich nebo podobné nenarocné aplikace [36].
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4.2. Doplnék 802.11e — Wireless QoS

Standard IEEE 802.11e, dokonceny v zati 2005, ptedstavuje dopln¢k pro IEEE 802.11.
Doplituje podporu pro kvalitu sluzeb (QoS — Quality of Service) a opravuje chyby
v podvrstvé MAC (MAC — Media Access Control) pro podporu vsech fyzickych vrstev
pouzivanych v IEEE 802.11 sitich. Standard je dileZity pro aplikace citlivé na koncoveé
zpozdéni, kolisani zpozdéni a Sitku pasma jako je naptiklad ptenos hlasu (VoIP, Voice

over WLAN — VoWLAN, VoWiFi, VoFi) nebo ptenos videa [20], [22], [23].

Mezi hlavni funkce patii mapovani QoS, kde se sleduje provoz a urCuje se, sjakou
prioritou ma byt dand cast prenesena, dale fizeni pfistupu k médiu, kde se stanovi,
zda je mozné pozadavkiim vyhovét, a naposled pridélovani sitovych prostiedkda,

které se realizuje bud’ rezervaci, nebo upiednostnénim provozu.

IEEE 802.11e vylepSuje MAC metody DCF a PCF novou hybridni koordinacni funkci
HCF (Hybrid Coordination Function). HCF méa dvé metody pfistupu k médiu, podobné
puvodnim metoddm. Jedna se o HCCA (HCF Controlled Channel Access — ptistupova
metoda ke kanalim tizend HCF) a EDCA (Enhanced DCF — vylepsena DCF pfistupova
metoda ke kanalim). Ob¢ definuji tfidy provozu (TC, Traffic Classes). Architektura MAC

vrstvy standardu je zobrazena na nésledujicim obrazku.

Hutné pro priarizovane
QoS sluzby | ™

i
il

"y
",

Hutné pro Contention-Free
sluzby pro non-QoS STA,

e . Hybrid Coordination Function (HCF) _f Nutné pro parametrizevand

. | QoS sluzby
r"x'x .- ha --:] 2
F I~ T I .
Foint HCF HCF Zaklad pro PCF a HCF
lcoardinationl] Contention Contribkcad
Function | Aooess Aooass K,
| [FPCF) | [EDCA) [HECA) ._.»"
AL — z
prostar

Listributed Coardination Function (DCF)

zdroj: www.ieee802.org

Obr. 7 - IEEE 802.11e MAC architektura
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EDCA

Pti pouziti EDCA dochazi k priorizaci provozu a data svy$§i prioritou jsou
uptednostiiovana ptred daty s niz$i prioritou a ¢ekaji kratsi dobu na odeslani. Kazda troven
provozu ma pfifazenu prenaSeci prilezitost (TXOP, Transmit Opportunity),
to je ohrani¢eny Casovy interval, béhem kterého miize stanice poslat tolik rdmct/pakett,
kolik je schopna. Pokud je ramec/paket pfili§ velky na to, aby byl pfenesen v jednotlivé
TXOP, je fragmentovan do menSich ramcu/paketi. Tim se redukuje problém pienosu

informaci od stanic s nizkou rychlosti pfenosu.
HCCA

Metoda HCCA pracuje velmi podobné jako PCF. Na rozdil od PCF, kde se interval délil
pevné na dvé periody, u HCCA je mozné zahgjit isek CFP kdykoliv. Tento druh CFP
je oznacovan jako CAP (Controlled Access Phase) a je iniciovan pfistupovym bodem,
kdykoliv je potfeba pfijmout nebo odeslat data okamzité. Béhem useku CP je pouzivana
metoda EDCA. DalSim rozdilem oproti ptivodnimu PCF je pfitomnost tifid provozu (TC,
Traffic Class) a proudl provozu (TS, Traffic Streams). Provoz a fazeni do front miize tedy
probihat dle pozadavkl jednotlivych spojeni s rtiznymi klienty. Klienti navic poskytuji
informaci o délkach jejich front pro kazdou provozni tfidu, ¢imz je umoznéno dosazeni

lepsich vysledkt ptfi planovani provozu.

HCCA je obecné povazovano za nejpokrocilej§i a nejkomplexnéjsi koordinacni funkci.
QoS muze byt nakonfigurovan velmi precizn€. Stanice tak maji moznost specifikovat

konkrétni pozadavky na ptenos (rychlost, kolisani zpozdéni,...), coz vede k umoznéni

wewvr

IEEE 802.11e pfinasi jesté dalsi vylepSeni v MAC vrstve:

APSD — Automatic Power Save Delivery (Automatickd uspora energie)
APSD je uc¢inngj$i metoda fizeni vykonu nez ptiivodni metoda v IEEE 802.11.
BA — Block Acknowledgments (Blokové potvrzovani)

BA umoziuje potvrdit cely TXOP v jediném ramci, coz sniZuje rezii protokolu zejména

pti delsich TXOP.

NoAck — Not Acknowledged (Zadné potvrzovani)
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Sluzba pro posilani rdmct v QoS miize nabyvat dvou hodnot: QosAck a QosNoAck.
Ramce s QosNoAck nejsou potvrzovany, coz zamezi znovuposilani dat, které maji

byt s malym zpozdénim.

Standard stanovuje Ctyfi kategorie provozu pro osm urovni priority stejnych jako v 802.1d

viz tab. 3. [13]

Priorita 802.1d 802.1d 802.11e
Priorita Oznacdeni Oznacdeni
T 1 Background
nejnizsi Background
2
0 Best Effort
Best Effort
3 Excellent Effort
4 Controlled Load )
o vy Video
nejvyssi 5 Video
6 Voice
Voice
7 Network Control

Tab. 3 - 802.11e/802.1d priority zdroj: www.icee802.0rg

Pti zakladni metodé¢ EDCA se upravuji doby ¢ekdni mezi jednotlivymi pokusy o vysilani.
Jeden zupravovanych parametrd je AIFS (Arbitration Interframe Space). AIFS
se prodluzuje se snizujici se prioritou provozu. To znamend, ze provoz s vysokou prioritou
bude ¢ekat méné neZ provoz s nizkou prioritou. Celkovou dobu ¢Eekéani jesté dopliuje
nahodné okno svaru (CW, Contention Window), jehoZ hlavnim ucelem je zamezit kolizim

paketi stejné kategorie.

. . e . celkova
kategorie charakteristika pfenosu AIFS CW doba tekani
hlas (7,6) | YOIP S nejvyssi kvalitou— 0-3 2.5

minimalni zpozdéni
video (5.4) video toky (bs:zns: i vysoké 5 0_7 ’_9
rozliSeni)
best effort (0,3) |  nteraktivni aplikace 3 0-15 318
necitlivé na zpozdéni
pozadi (2,1) datové soubory 7 0-15 7-22

Tab. 4 - Doba ¢ekani na vysilani .
zdroj: www.lupa.cz

Z architektury MAC vrstvy standardu na obr. 7 lze vysledovat kompatibilitu s WiFi

zafizenimi, které nemaji implementovan tento standard. Tyto zafizeni pak komunikuji
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bez jakékoliv moznosti stanovit priority provozu, s témi se operuje pouze se zafizenimi

podporujici standard IEEE 802.11e.

4.3. Dalsi dopliikové standardy 802.11

V soucasné dobé se pracuje na dalSich ptirtstcich do rodiny IEEE 802.11, které by mély
zvySit komfort a potencial jiz stavajicich feSeni a prispét tak k wvyuziti 802.11

v profesionalni oblasti [14], [20], [23], [28], [34].

4.3.1. IEEE 802.11i

Standard IEEE 802.111, oznacovany jako WPA2, byl IEEE schvalen v ¢ervnu roku 2004.
Upravuje bezpecnostni opatieni pro WLAN sité. Pomoci uinnych Sifrovacich metod
a autentizacnich algoritmi tento standard zajiStuje lepSi ochranu sité i pfendSenych dat,

coz je velmi podstatné pro profesiondlni aplikace. WPA2 pouziva blokovou Sifru AES

vvvvvv

RC4.

802.111 architektura obsahuje nésledujici komponenty: IEEE 802.1x pro autentizaci
(pouziva se tedy EAP (Extensible Authentication Protocol) a autentizatni server), RSN
(Robust Security Network) pro udrzovani zdznamu asociaci, na AES zalozeny CCMP
(Counter Mode with Cipher Block Chaining Message Authentication Code Protocol), ktery
poskytuje utajeni, integritu a autentizaci, a nebo protokol TKIP (Temporal Key Integrity
Protocol), ktery zajiStuje kombinovani kli¢h pro pakety, kontrolu integrity zpravy

a mechanismu pieklicovani.

43.2. |EEE 802.11n

Tato norma 802.11n ,,Wireless LAN Medium Access Control (MAC) and Physical Layer
(PHY) Specifications: Enhancements for Higher Effective Throughput* modifikuje
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stavajici fyzickou vrstvu a MAC vrstvu tak, aby se na trovni MAC docililo propustnosti
minimalné 100 Mbit/s. Udavana rychlost ma byt redlna, v teoretickych ¢islech se uvazuje

o rychlostech az do 600 Mbit/s.

Standard by dle IEEE mél byt dokoncen v zati 2008. V soucasné dob¢ existuji vyrobky
postavené na draftech tohoto standardu. Vyuzivaji technologie MIMO (Multiple Input —
Multiple Output), ktera spociva ve vyuZiti vice antén jak na pfijimaci, tak na vysilaci.
Plvodni navrhy pocitaly s Sitkou pasma 40 MHz, ale zdivodl zpétné kompatibility

se nakonec rozhodlo pro $itku 20 MHz.

43.3. |EEE 802.11p

Standard 802.11p se tyka bezdratového piistupu pro mobilni zatizeni (WAVE, Wireless
Access for the Vehicular Environment). Norma pfedstavuje rozsifeni standardi 802.11
pro podporu ITS aplikaci. To zahrnuje komunikaci mezi vozidly ve vysokych rychlostech

(do 200 km/h) a mezi vozidly a pevnou infrastrukturou v licencovaném pasmu 5,9 GHz.

Standard ma mimo jiné predstavovat zdklad pro DSRC (Dedicated Short Range
Communications), ma spolupracovat se systémem CALM a podporovat aplikace typu jako
vybér mytného, informovani servisi o stavu vozidla z hlediska bezpec¢nosti, penézni
transakce prostfednictvim automobild. Vzdalenou vizi je jednotné celostatni (celosvétova)
sit’ umoznujici komunikaci mezi vozidly a ptistupovymi body v okoli silnic nebo pfimo

mezi jednotlivymi vozidly.

Pracovni skupina je stale aktivni, dle poslednich informaci by standard mé¢l byt dokoncen

v bieznu 2009 [20].

43.4. |EEE 802.11r

SoucCasné predavani spojeni zalozené na dopliku IEEE 802.11f je pfili§ pomalé
pro aplikace v redlném case, proto se pracuje na vyvoji doplitku rychlého roamingu

IEEE 802.11r. Ten by mél zajistit bezproblémové piedani spojeni mezi stanicemi
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s nepoznatelnym piechodem (handover) vetné zajisténi nepietrzitého Sifrovani spojeni
pomoci 802.11i.
V soucasné dob¢ je vytvareno télo standardu ze dvou zbyvajicich ndvrhli, TAP (Transition

Acceleration Procotol) a Just-In-Time 2 Phase Association. Dokonceni standardu

se dle IEEE ocekava v bieznu 2008 [20].

4.4. Certifikace a prinos standardu 802.11e

Standard IEEE 802.11e méa tfi stupné certifikace. Prvni stupeit pod oznatenim WMM
(Wireless MultiMedia), diive WME (Wireless Multimedia Extensions), byl vytvotfen
v roce 2004 jako draft standardu. WMM tedy podporuje pouze nékteré prvky z normy.
Certifikované WMM zafizeni musi podporovat EDCA pfistup, ostatni rozsifeni jsou

volitelna.

Druhym stupeni certifikace pfedstavuje WMM Power Save (WMM-PS), které obsahuje
vSechny prvky z WMM a pfidava rozsifeni pro Gsporu energie zafizeni, coz je vhodné
predevsim pro mobilni zatizeni, jako jsou mobilni telefony, PDA a podobné.

Tteti konec¢ny stupeni certifikace nese oznaCeni WMM Scheduled Access (WMM-SA)
a obsahuje vSechny prvky z normy 802.11e, v€etné HCCA metody.

Na nasledujicim obrdzku jsou uvedeny dulezité kroky v postupu certifikace standardu

IEEE 802.11e.

SASOVA OSA // KROKY K CERTIFIKACI
> {uo1 | {2004} | {705} |{9/22/05}| {12/05} | {2006} | {2006} | {3/07}

(-.ll ; LJ_,_{I) Pracovni WiFi Alliance | IEEE docililo IEEE Wi-Fi Alliance | WirFi Alliance | Wi-Fi Alliance | Wi-Fi Alliance
H I

skupina vytvofila shody schvililo apodti WMM méla zagit pozastavuje potvrzuje ie
802.11e B802.11e k schvéleni B802.11e Power-Save certifikaci certifikaci EDCA s AC je
56 poprvé podmnoZiny Draftu 13, standard certifikaci WMM-SA: WMM-SA kandiddtem
setkala souddsti 802.11e produkt ktery na postup a
se mél setkat oéekdvd se v
s WMM-FS roce 2008

. zdroj:www.networkcomputing.com
Obr. 8 - Certifikace IEEE 802.11e

Jak 1ze z obrazku vycist, tieti findlni verze certifikace WMM-SA standardu 802.11e neni
dosud dostupna. Wi-Fi Alliance stale odsouva certifikaci této verze a misto toho se v roce
2007 zamétila na rozSifeni EDCA pomoci fizeni pfistupu (AC, Admission Control),

které ma umoznit podporu vétsiho mnozZstvi soub&znych spojeni vyZadujicich vyhrazenou
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rychlost. V soucasné dob¢ (5.8.2007) dle [19] ma WMM certifikaci udéleno 499 produkt
a WMM-PS celkem 91 produkti. Konkrétni aktualni seznam certifikovanych zafizeni

je mozno nalézt na strankach Wi-Fi Alliance [19].

Wi-Fi Alliance provedla n¢kolik testt WMM technologie, které prokazali jeji schopnost

vyhovét pozadavklim prenosu. Na nasledujicim obrazku je vidét vysledek testu.

S WMM: video pfenos ma vyS3i prioritu nez datovy

w
=1
5 16
> %y ; : Video priorita
S 12+ (10 Mbit/s)
 »l /
&
? 8 Best effort
§ priorita
5 _ _ ‘ (14 Mbit/s)
= N 5 10 15 20
Cas (s)
= Bez WMM: novy datovy pfenos poSkozuje video pfenos
=
2 16
= 14
E 12
L
S 10
=
= |
>
2 6
g 4
2
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20
Cas (s) zdroj:www.wi-fi.org

Obr. 9 - Test WMM priorizace

Na obrazku je vidét, jak probiha pfenos videa s videoprioritou, u n¢hoz je pozadovana
prenosova rychlost 10 Mbit/s. Zaroven probiha stahovani souboru rychlosti cca 14 Mbit/s.
Celkové mame k dispozici cca 24 Mbit/s. Po deseti vtefinach piijde pozadavek
na stahovani dalSiho souboru. U horniho grafu je zapnuta volba WMM, tim padem
nedochézi ke zhorSeni kvality pienosu videa, ale pfenosu s nizsi prioritou, coz je praveé
prenos soubort, ktery se rozdéli o zbylych 14 Mbit/s. U spodniho grafu neni zapnuta volba
WMM a po pozadavku na stahovani druhého soboru tedy dojde k rovnomérnému rozlozeni
dostupné rychlosti mezi vSechny pravé probihajici pfenosy, coZ méa za nasledek snizeni

rychlosti u pfenosu videa a tim dochazi k nekvalitnimu pi{jmu videa [38].

Standard IEEE 802.11e tedy zavadi priority provozu do stavajici WiFi technologie. Verze

WMM-SA dava navic moznost detailniho nastaveni QoS systému. Ta bohuzel stale neni
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dostupna, a tak neni mozné otestovat tuto variantu. WMM prosla testem Wi-Fi Alliance
vyborné, ovSem je otazka, jak by se osvédc¢ila v redlném provozu, kde existuje mnoho
dalSich faktorG ovlivitujicich pifenos. Z principu funkce EDCA je evidentni, ze se stale
jednd o provoz zaloZzeny na CSMA/CA a jako takovy nedokdze poskytnout opravdové
garance QoS. Ocekdvana verze WMM-SA podporujici funkci HCCA by jiz méla
nabidnout jisté zaruky kvality. Je teoreticky mozné, aby produkty podporujici WMM byly
pomoci upgrade software upraveny na WMM-SA, ovSem je otdzkou, zda bude tato
moznost vyuzita. Vyrobci by se tim pfipravili o moznost donutit nas k ndkupu nového

zatizeni [14].
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5. Zhodnoceni standardu 802.11 pro ITS

Abychom mohli hodnotit vyuziti WiFi pro ITS aplikace, je nutné definovat jesté¢ nékolik

dalSich vlastnosti a otazek tykajicich se WiFi.

5.1. Vlastnosti 802.11

5.1.1. Otazka sdileného pasma

Prvnim velmi podstatnym faktem je to, Ze 802.11 operuje v bezlicenénim pasmu,
kde z podstaty ptistupu k nému neni mozné vyloucit piipadné interference s okolnimi
zafizenimi. VSeobecné ohlaSeni feSi problém interference na stejném kanalu systémem,
kdo za¢ne vysilat prvni, ma na kanal pravo. Pokud ovSem zac¢ne n€kdo vysilat na vedlejSim
kanale, interference se vyskytne taktéz a problém jiz neni feSen. Vse je doporuovano fesit
domluvou mezi provozovateli ptistupovych bodi, nicméné pasmo je pomérné¢ omezené

a WiFi dosti rozsifena, takze ne vzdy je mozné vyloucit interference.

Pokud ovSem budeme sit’ provozovat v uzavieném prostoru, kam jen stézi pronikne signal
z vnéjsku, nemusime se obavat interference s okolnimi zafizenimi. Piikladem takovychto

prostori mohou byt podzemni garaze, rizné kovové haly, hangéry a podobné objekty.

Provoz v bezlicennim pdsmu muize byt povazovan i za znacnou vyhodu, jelikoz
zprovoznéni takovéhoto systému je otazka pouze samotného nakupu a instalace zafizeni.
Pokud chceme zprovoznit systém zaloZeny na licencovanych pasmech, je nutné pomérné

zdlouhavé vyftizovani licenci.

5.1.2. Otazka bezpecnosti

Bezpecnost WiFi fesi doplnék IEEE 802.111 diskutovany v kapitole 4.3.1. Krom¢ tohoto
dopliku Ize zvysit bezpecnost sité¢ zavedenim MAC access listu. Ten definuje, které
zafizeni s danymi MAC adresami se mohou piipojit na vysila¢, piipadné které nemohou.

Dalsi dodatecnou bezpecnostni vlastnosti je moZnost zamezeni vysilani SSID

54



identifikatoru sité. Vysila¢ potom nelze pii prochézeni éteru nalézt, a pokud cizi zafizeni
neznd pouzivany konkrétni ndzev sité, nedokaze se k vysilaci pfipojit. Toto je ovSem
nebezpecnd vlastnost, protoze ostatni provozovatel¢ sit¢ nemohou detekovat vysilac
se skrytym identifikatorem a klamné¢ se tak domnivaji, ze kanal je volny. Jeho obsazeni

se pak projevi az pii provozu sité.

5.1.3. Otazka handoveru

Handover, nebo-li pfedani spojeni, u WiFi oznaované jako roaming, ptedstavuje
pro systém dal$i problém. Roaming probiha na druhé nebo tieti vrstvé sitové architektury.
WiFi fesi pomoci internich protokolti roaming na druhé vrstvé v ramci jedné IP sité.
Pro roaming v ramci tfeti vrstvy se musi zapojit Mobile IP protokol. Roaming je mozny
na zékladé doplitku IEEE 802.11f, ktery fesi komunikaci mezi pfistupovymi body rtiznych
vyrobct protokolem IAPP. (Inter Access Point Protocol).

Pti predani spojeni po WiFi je tfeba provést nasledujici kroky:

o Ziskat seznam dostupnych vysilact, ke kterym se Ize ptepojit
e Ziskat status fizeni pfistupu (AC) nového vysilace
e Rozhodnout se, zda je ¢as pro prepnuti
e Piepnuti na novy vysilac:

0 Autentifikovat se s novym vysila¢em

0 Vyménit si klice pro spojeni s novym vysilacem
0 Ziskat nové IP adresy, pokud je to nutné
0]

Obnovit pfenos dat

Cely tento proces je pomérné pomaly a v extrémnich pfipadech mliZe byt systém rozpojen

az v fadech vtefin. Pro zrychleni roamingu ovSem existuje nékolik metod [14],[30],[39].

Key-caching je metoda, kde si pfistupovy bod uklada kli¢e jednotlivych spojeni,
takZe pfi op€tovném piipojeni neni nutné znovu zadavat vSechny tdaje a celé pfipojeni
se zjednodusi na vyménu Ctyf zprav (ohledné bezpecnostni relace spojeni). Tato metoda
dokéze snizit zpozdéni pii piedavani klienta z 800 ms az na 25 ms, coz je velmi znatelné,

a hodnota 25 ms je jiZ piijatelna 1 pro aplikace pracujici v redlném case.
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Pre-authentication je dalsi podpirna metoda redukujici zpozdéni. Key-caching redukuje
zpozdéni na zdklad¢ informaci o klientovi, které ma z posledniho spojeni, pokud se ovSem
jedna o prvni pfipojeni, tento systém nam zpozdéni nesnizi. Pre-authentication tedy
zajiStuje predani informaci o klientovi okolnim kooperujicim vysilacim, aby bylo mozné

pozdé&ji vytvorit spojeni pomoci key-caching metody.

Dalsi problém nastava, pokud je spojeni Sifrovano pomoci WPA. Zde je tfeba stavajici
Sifrovany tunel zruSit a vytvofit novy tunel pfes novy vysila¢. Doba zpozdéni s pouZitim

vyse uvedenych metod se pak prodluzuje az na 70 ms, coz uz neni zanedbatelné.

SyncScan je softwarova metoda, kterd dokdze zredukovat zpozdéni pii predani spojeni
az na 5 ms. Jednd se o algoritmus vyvinuty na univerzit¢ Jacobs School of Engineering
v San Diegu, USA. Podstatou je nacasovani jednotlivych akei pfi handoveru, skenovani
okolnich vysilacli probihd pribézné na pozadi. Metoda je jednoduchd, neni tfeba zadna
zmeéna na vysilac¢ich. Redukce zpozdéni Ize dosahnout i pii pouziti software pouze na jedné

stran¢ spoje [40].

Pro zlepSeni celého procesu je vyvijen doplnék IEEE 802.11r diskutovany v kapitole
4.3.4., ktery ma nabidnout plnou podporu rychlého handoveru zabezpeceného spojeni

se zpozdénim v jednotkach ms.

5.1.4. Diskuse

WiFi mé tedy vlastnosti vhodné pro ITS systémy, nicméné stile se jednd o systém
zalozeny na komunikaci v bezlicenénim pasmu koliznim protokolem. Jak bylo uvedeno,
WiFi je pomérné hodné rozsitené, takze je velkd moznost interference s okolim a zaroveil

to stanovuje jistou bezpecnostni hrozbu, proto je pouziti omezené.

WiFi ma tedy své vyhody a nevyhody, pokusime se je zhodnotit pomoci SWOT analyzy.

Silné stranky (Strengths) Slabé stranky (Weaknesses)

- levna technologie

- jednoducha instalace

- bezlicen¢ni pasmo

- moznost QoS diky 802.11e
- bezpecnost diky 802.111

- bezlicen¢ni pasmo
- vysoka dostupnost technologie
- komunikace zalozena na koliznim

protokolu
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(Prilezitosti) Opportunities

Hrozby (Threats)

- dals$i roz$ifeni standardu

- moznost okamzitého pouziti

- bezpec€nostni rizika

- nedostate¢na kvalita komunikace

- nedostate¢na funk¢nost systému

Po ptedstaveni zakladnich vlastnosti systému zalozenych na standardu 802.11 piistoupim

k jejich zhodnoceni v rdmci pouzitelnosti pro I'TS aplikace.

5.2.

Srovnani 802.11 vs. 802.16

Tab. 5 - SWOT analyza standardu IEEE 802.11

Zakladni parametry obou systému vynesu do piehledné tabulky.

802.11a 802.11b 802.11¢g 802.16d 802.16e
., sdilené sdilené sdilené licencované | licencované
frekvenéni pasmo
5 GHz 2,4 GHz 2,4 GHz 3,5 GHz 3,5 GHz
rychlost pfenosu do 36 Mbit/s | do 6 Mbit/s | do 30 Mbit/s | do 70 Mbit/s | do 15 Mbit/s
dosah az 8 km az 8 km az 8 km az 50 km az 50 km
DSSS,
modulace OFDM DSSS OFDM SOFDM
OFDM
bezpecnostni WEP, WPA, | WEP, WPA, | WEP, WPA, DES3, DES3,
nastroje WPA2 WPA2 WPA2 (AES) (AES)
o ] ANO ANO ANO
priority paketa ANO ANO
(s 802.11e) | (s 802.11¢) | (s 802.11e)
IP roaming ANO ANO ANO ANO ANO
dynamické predani ANO (s ANO (s ANO (s
ANO ANO
(handover) dopliikem) dopliikem) dopliikem)
ANO ANO ANO
QoS ANO ANO
(s 802.11¢) | (s 802.11¢) | (s 802.11¢)
tolerance pohybu - - - - 150 km/h
dostupnost standardu 1999 1999 2003 2004 2005

Tab. 6 - Parametry IEEE 802.11 a 802.16

Systémy na bazi IEEE 802.16 jsou stavéné jako profesiondlni bezdratové systémy

nabizejici kromé& vyssi kapacity prenosu a vétSsiho dosahu predevSim plnou podporu QoS,
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garance prenosu a ve verzi 802.16e podporuje systém taky pln€ mobilitu klientti. Nejblize
WiMaxu se piiblizuje WiFi 5, které ma vyssi kapacitu neZ ostatni verze WiFi, zaroven
nabizi vétsi pocet nekoliznich kanaltl a diky implementaci dopliikd standardu dokaze
podporovat i QoS a rychly handover. Oproti ostatnim systémtim ale pracuje v nejvys$im
frekvenénim pasmu — 5 GHz, kde jsou pozadovany vétsi ndroky na pfimou viditelnost
mezi vysilatem a klientem. WiMax pracujici na frekvenci 3,5 GHz dokaZe pracovat

v rezimu NLOS a nevyZaduje piimou viditelnost mezi vysilacem a klientem.

Abychom mohli doporucit jednotlivé technologie pro rizné ITS aplikace, je nutné znat
aplikace konkrétné a analyzovat je. Uvedené technologie jsou vSechny pouzitelné, maji
specifické vlastnosti a zalezi na typu aplikace. Nékde miize byt na prvni pohled nevyhoda
vyhodou a naopak. Obecné je tedy nutno feSit otdzky bezpe€nosti systému, spolehlivosti

a dalsich pro aplikaci dilezitych parametra.

Pouziti 802.11 pro inteligentni dopravni aplikace zavisi piredev§im na dané konkrétni

aplikaci a na tom, jak specificky mé stanovené jednotlivé pozadované parametry.

5.3. Volba alternativniho reseni

Pti ndvrhu alternativniho ¢i doplikového telekomunikaéniho feSeni pro komplexni systém
je nutné zajistit vlastni pfedani spojeni mezi buiitkami jedné technologie, ozna¢ované jako
handover, a pfedani spojeni mezi jednotlivymi komunika¢nimi technologiemi, toto predani

byvé oznacovano jako vertikalni handover.

U handoveru rozezndvame tfi druhy ptfepinani z pohledu piepinaciho procesu. Tvrdy
handover (Hard Handover), kde je nejprve stanice odpojena od plivodniho sit€¢ a poté
je teprve pfipojena do sit¢ nové. Dale bezeSvy handover (Seamless Handover),
kde se nejdiive vytvoii spojeni do nové sit€ a teprve poté je zruseno spojeni do ptivodni
sit¢. Posledni je mékky handover (Soft Handover), kde se vyuziva faktu, Ze stanice
je neustale pfipojena alespont do dvou siti. Pfi pohybu jsou tak pribézné nékterd spojeni
ruSena a zaroven vznikaji nové. Posledni jmenovany zptisob handoveru v kombinaci
s vertikalnim handoverem je vhodny pro potiteby zajisténi komunikace u ITS aplikaci,

nicmén¢ zpluisobuje vEtsi ndroky na kapacitu a zahusténi sité.
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Ptfedani spojeni musi splilovat jisté¢ pfedem definované parametry. Je nutné definovat, jaky
typ handoveru ma prob&hnout, do jaké rychlosti ma probéhnout, ptipadné¢ do jaké doby
ma dojit k obnoveni sluzby po rozpojeni. Pro volbu alternativniho feSeni lze vyuzit n€kolik

systémd, struéné¢ piedstavim dva z nich.

5.3.1. CALM

CALM (Communications Air-interface for Long and Medium range) je rodina standardii
TCO TC204 WG 16.1 a ETSI ERM TG37, ktera utvari jednotnou vrstvu sitového rozhrani
pro rizné bezdratové technologie, napt. DSRC, WiMax, WiFi, GSM, IrDA. [9]

V podstaté se jedna o systém, ktery zajistuje vybér ,,nejlepsiho” komunikacniho feSeni
z pravé dostupnych feSeni na zdklad¢ stanovenych kritérii pro rizné konkrétni ITS
aplikace. Da se fict, ze systém zajistuje jakysi vertikdlni i bézny handover, ovSem
podstatné rozsifeny. Kritéria pro vybér ,,nejlepsiho feseni® mohou byt technického razu,
jako napt. chybovost, doba zpozdéni, tolerance rychlosti pohyb atd., ale mohou
byt i ekonomického a bezpecnostniho razu. Jednotliva kritéria mohou byt navic vzdjemné
provazana. Zménu komunikacniho feSeni tedy nemusi vyvolat pouze nedostate¢na uroven
signalu nebo velka chybovost spoje, ale napiiklad 1 drahy provoz spoje nebo nizka priorita

aplikace.

Pfi pouziti komunikacnich systémi vyS$§i systémové urovné (,carrier grade®),
jako napiiklad WiMax, je tieba zohlednit fakt, Ze jiz technologie samotna
ma implementovan optimalizacni algoritmus a diky vnitini regulaci parametri systémem
CALM miuze dojit ke kolizi obou optimalizaci. Proto je nutné nastaveni parametrd
a referen¢nich hladin tak, aby nedochazelo ke kontraproduktivni interakci obou fidicich

procesii.

Nejvyznamnéj§im pouzitim systétmu CALM je komunikace pevné infrastruktury
s pohybujicim se vozidlem. Systém ale dokaZe zajistit 1 komunikaci typu vozidlo-vozidlo

nebo infrastruktura-infrastruktura, coz mize byt nékdy velmi vhodné.

Na obr. 10 je zndzornéna architektura systému CALM. Kazdé komunikacni rozhrani

ma svoji vlastni management vrstvu a adaptacni vrstvu. Mezi jednotlivymi oblastmi
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Obr. 10 - CALM architektura

je zaveden SAP (Service Access Point) pro spravu sluzeb. Lze vidét, ze systém ma mnoho

vrstev pro detailni management systétmu. Jadro CALM tvoii IPv6 (adresovani,

smérovani), CME (CALM Management Entity) entita a dal$i podplirné néstroje. Systém
nabizi podporu pro aplikace vyzadujici systtm CALM (CALM aware) i pro aplikace,

které CALM nevyzaduji a ptenos je pro né zcela transparentni (Non-CALM-aware).

Komunikani
poZadavky
aplikaci

Status M5 Sa
Status GSM Chaiakterlstlk]r, Wystup:
pritomnost NME -
Status MM a status nejlepsi .
Status IR omunikaénich e ID rozhrani

Management Entity)

Status ... sluZeb

Pravidla

volby
média

zdroj:www.communicationsresearch.net

Obr. 11 - CALM management entita (CME)

CME je zodpovédna za spravny a nejvhodnéjsi vybér komunika¢niho média podle
pozadavkl aplikaci. CME porovnava vlastnosti dostupnych médii a pozadavky spusténych
aplikaci. Pozadavky aplikaci a hlavni charakteristiky médii jsou predem definovany
a uloZeny v pam¢éti entity jako statické charakteristiky. Kromé téchto statistik porovnava

CME také vlastnosti dynamické, ziskané pfi registraci média a jeho monitorovani.
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5.3.2. L2/L3 switching

Tato metoda je zalozend na IEEE 802.3, 802.1d a 802.1q aplikované na druhé vrstvé
sitové architektury. Principielné pfepinani funguje tak, Ze jednotliva rozhrani, jak klientské
zafizeni tak vysilace, jsou jednoznacné ur¢end MAC adresou. Na téchto rozhranich maji
zafizeni pfidéleny IP adresy, pomoci kterych probiha smérovani jednotlivych pakett.
Na rozhrani Ize vlozit n€kolik rGznych statickych IP adres a vhodné vytvofit pomoci
802.1q VLAN spojeni s pozadovanou prioritou prenosu. Pomoci diagnostickych ndstroji
na L3 je zjistovan stav jednotlivych spojeni a pii piekroceni predem definovanych hranic
spoje je presmérovana komunikace zjedné VLAN do jiné, resp. zjedné IP na jinou.
Standardy obsahuji nckolik podporujicich protokolidi, které urychluji obnoveni sité

po vypadku.

Toto feSeni mé potencidl dosdhnout vhodnych parametri rychlého nekonfliktniho

piepinani pro vétSinu aplikaci a ma velmi vyhodny pomér mezi vykonem a cenou. [4],[8]

5.3.3. Kiritéria volby alternativy

Jednotliva kritéria volby alternativnich feSeni jsou Uzce spojena s konkrétni aplikaci.
Kritéria koresponduji s performacnimi indikatory, ale pro volbu alternativniho feSeni
se systém muize rozhodnout i na zdklad¢ dalSich parametrti, jako napiiklad v systému
CALM podle ekonomickych hledisek. Na zakladé dostupnych informaci a blize
specifikovanych pozadavkl na aplikaci se stanovi vyznamné parametry, jejichZz hodnoty
budou vychodiskem ke konkrétni volbé alternativnich technologii a jejich nastaveni.
Nejcastéji se jedna o technické zajiSténi pozadované sluzby, a proto se stanovuji kritéria
jako maximalni doba zpozdéni pfenosu, maximalni procento ztracenych paketii, minimalni
prenosova rychlost, maximalni doba vypadku syst¢ému a dal$i provozni parametry.
Pti ptekroCeni nekterého z parametrii dojde ke zméné pouzivané technologie na vhodnéjsi.
Cilem je vzdy dodrZeni spojeni na zédklad€¢ dohody o kvalité poskytovanych sluzeb (SLA —

Service Level Agreement) se snahou minimalizovat naklady.
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6. Navrh alternativniho reSeni pro Letisté Praha

Na zaklad¢ vysledkl testovani technologii z minulych let v ramci projektu Monitorovani
a fizeni pohybu objekti po plose letist€¢ pomoci GNSS (Grant MDS 802/210/112) v ramci
casti Ceské republiky v projektu Galileo, byla zvolena nosna komunikaéni technologie
pro tento projekt. Tou se stala mobilni verze technologie WiMax — IEEE 802.16¢
pro vlastnosti vhodné pro tento projekt (licencované pasmo, zabezpeceni pienosu dat,

handover, garance kvality sluzby QoS,...).

V projektu byla testovana i technologie WiFi ve verzi 802.11b v roce 2003. Vysledky test
nebyli Spatné a bylo doporuceno test zopakovat, ktomu bohuzel nedoSlo. Dnes
je k dispozici 1 méné problémova verze WiFi — 802.11a, kterou by bylo vhodné otestovat

v provozu na Letisti Praha.

6.1. Systémové pozadavky reSeni pro Letisté Praha

Letisté Praha ma pomérn€ vysoké pozadavky na jednotlivé parametry telekomunika¢niho

reSeni systému.

Prenosova kapacita

Je tfeba zajistit dostateCnou prenosovou kapacitu systému pro nékolik desitek klientskych
zafizeni. V systému se pfenasi predevsim polohové informace, a to celkem 3 druhy (poloha
jednotky se pfenaSi na server, server piendsi polohy vSech zafizeni vSem zafizenim
a zaroven server prenasi i polohy jednotek ze systému A-SMGCS). Podle potieby jsou
pfenasSeny 1 servisni zpravy spojené s autentifikaci klient a s fizenim provozu na letisti.
Servisni zpravy lze vzhledem k rozdilu mezi jednotlivymi typy pfenosu zanedbat.
Polohova informace z jednoho klienta predstavuje vcetné rezie v priméru 70 bitd. Pokud
budeme uvazovat n klientl, m objekti ze systému A-SMGCS a aktualizaci s frekvenci

f Hz, 1ze pozadovany bitovy tok pro distribuci polohovych dat dle [10] vyjadrit takto

C=f-n-(m+n-1)-70-8 (15)
Jedna se o datovy tok smérem ke klientim, tedy download, ktery je potieba zajistit,
aby bylo umoznéno zasobovéni klienti dostate¢né aktualnimi polohovymi daty o vSech

objektech v systému. V rovnici je bohuzel kvadraticka zavislost C na n, coz predstavuje
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urcitou neoptimalitu v komunikaci. Pro 50 klienti systému, spolu s 20 objekty aktualné

pfitomnymi v A-SMGCS s frekvenci distribuce 5 MHz dostaneme

C=5-50-(20+50-1)-70-8 = 9,66 Mbit/s (16)
Ptenosova kapacita v takové konfiguraci je téméf 10 Mbit/s. Pfi dvojnasobném poctu
klientl a objektd z A-SMGCS s frekvenci 5 MHz se pak jedna o pienosovou kapacitu
az témé&f 39 Mbit/s. Je nutno vzit v potaz fakt, Ze uvedené vypocty pocitaji se stoprocentni
spolehlivosti pfenosu paketil. Je nutné zapocitat uréitou chybovost paketli, nicméné kdyby
protistrana polohovou informaci o nékterém klientu nedostala, neni diivod se ji snazit
odeslat znova. Server v dal§im ,,kole* posila opét aktudlni pozici o klientech, ptivodni

informace je jiz neaktudlni.

Mobilita ve vazbé na presnost urceni polohy

V ptipad¢ lokalizac¢nich funkci je dan ptfedpisem pozadavek, ze pokud piesnost urceni
polohy ptekro¢i hranici 10 m, musi byt uzivatel o této zméné presnosti informovan
do 5 s na hladin€ pravdépodobnosti 99%. Jedna se tedy spiSe o otazku integrity systému.
Ptesnost urceni polohy pifimo souvisi s aktudlnosti polohovych dat, potazmo s rychlosti
pohybujicich se objekti. Smérnice Eurocontrol Op Perf-06 a EUROCAE 3.2.3 stanovuje,
ze u sluzby monitorovani pohyblivych objektii na pohybové plose letisté nesmi chyba
pfedané polohové informace piekrocit v horizontdlni roviné 12 m na hladiné
pravdépodobnosti 99,9%. Pokud se vSak jedna o sluzbu fizeni a navigovani, je pfipustna
maximalni horizontdlni chyba 7,5 m na hladin¢ pravdépodobnosti 99,9%. Tato ptesnost
¢ini pomérné velké problémy systému GPS i1 u nepohyblivych objektl. S modernimi
multikandlovymi vysoce citlivymi pfijima¢i je sice mozné dosdhnout pozadované
presnosti, nicméné stale je fe¢ o urceni vlastni polohy. Jakmile uvedeme objekt do pohybu
a chceme polohovou informaci prenést z objektu na server a nasledné zpét do ostatnich
klient,, mize byt chyba 7,5 m dosazena uz jen z podstaty mobility a nenulové pifenosové

doby.

Navigacni systém Galileo by mél v ramci svych garantovanych sluzeb pfinést piesnost
ureni polohy lep$i nez 1 m a v kombinaci s pozemnimi stanicemi dokonce 0,1 m.
Budeme-li tedy dale uvazovat maximalni chybu budouciho syst¢ému Galileo 1m, zbyva

6,5 m na chybu spojenou s mobilitou. Tuto chybu lze pro rizné rychlosti pfevést na cas

podle vztahu ¢ == . (obr. 12)
v
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Obr. 12 - Disponibilni ¢asy pro pienos a zpracovani polohy pri chybé 6,5 m pro razné rychlosti

Disponibilni ¢as ptedstavuje cas, ktery uplyne od ndhodné zvolen¢ho okamziku
do zobrazeni polohy klienta na obrazovce jiné¢ho klienta. Za tento ¢as musi probéhnout

nasledujici procesy:
e Cekéni na odeslani polohy na server

Low-endové piijimace svoji polohu pocitaji jednou za sekundu, specializované
pfistroje s periodou 100 ms a krat$i. SpiSe neZ ¢ekani na odeslani je to nejhorsi
mozny cas, piedstavujici stafi posledni zndmé polohy v okamziku jejiho

odeslani.

e odeslani posledni vypoctené vlastni polohy telekomunika¢nim prostiedim

z klienta na server
e zpracovani dat na strané serveru

e rozeslani polohové informace ze serveru vSem klientim (odesilani probiha

se zminénou frekvenci f)

e zpracovani dat na strané klienta (interpretace a prezentace polohové informace)

Prostorové zajisténi sluzby
V prostorach letisté je nutno specifikovat izemi s riznou Grovni pozadavkl na performacni
parametry. Neni pfili§ efektivni feSit prostory, které nemaji tak vysoké néaroky hlavni

komunikac¢ni sluzbou, a to jak z ekonomického, tak ze systémového hlediska. Piikladem
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mohou byt letiStni hangary, kam stézi pronikne signal hlavni komunikac¢ni sluzby. Oblast
vnittku hangiru nepatii mezi kritické oblasti pro sledovani objektl, a proto neni
ekonomicky vhodné fesit pokryti vnittku hangaru opét nosnou telekomunikaéni sluzbou.
Uvniti hangdru navic musi dojit ke zmén€ na alternativni zdroje polohové informace,

jelikoz uvniti hangaru neni dostupny signal pozi¢nich GNSS sluzeb.

Rozdé&leni na zony letisté bylo navrZeno takto [4]:

Typ Popis

1. | Kriticka Oblast pristavacich a startovacich drah letadel a jejich okoli

2. | Vyznamna | Oblast pojizdécich drah letadel

3. | Ostatni Oblasti mimo dosah pohybujicich se letadel

Tab. 7 - Oblasti leti§tni plochy podle naroku na performacni indikatory

e 'V kritické oblasti je nutno feSit pokryti izemi hlavni komunikacni sluzbou tak,
aby nedochézelo k jakymkoliv zménam, a to ani k pfedadvani spojeni. Doba obnovy
spojeni musi byt zajisténa s dostateCnou rezervou. Je vyzadovéna plna redundance

vSech prvki telekomunikacniho fetézce.

e Ve vyznamné oblasti se pocita s prepinanim mezi bunkami a se zménami
pfenosovych parametrii jednotlivych pfenosovych systémil. Pro zajiSténi garance
kvality poskytované sluzby je mozné naptiklad omezit maximalni rychlost objekti

v urcité oblasti.

e YV ostatnich oblastech se pocitd shybridnim feSenim s maximalnim stupném
automatického obnoveni v ptipadé vypadku sluzby. Pocitd se zde s automatickou
volbou alternativniho komunika¢nitho média a pfipadnym piepinanim

na alternativni zdroje polohové informace.

6.2. Navrh vlastniho doplhkového Feseni

Na zakladé€ uvedenych pozadavkll v minulé kapitole se jevi jako nejlepS§i moznost pouZziti
technologie WiFi5 (802.11a), jelikoz nabizi vétSi mnozstvi bezkoliznich kandl, vétsi
prenosovou rychlost, je méné rozsifena a v kombinaci s implementaci WMM-PS a WPA2

je schopna nabidnout pozadovanou urovei pifenosu dat v nesnizené kvalitg.
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6.2.1. Planovani pokryti

Vzhledem k poZadavkim Letist€¢ Praha je technologie WiFi vhodna pouze pro oblasti
s oznacenim jako ,,ostatni*, kde nehrozi kolize vozidla s letadlem a nejsou zde tak vysoké
pozadavky. Technologie je vhodna i pro prostory, kde existuje limitace prostredi, jako jsou
hangary, podzemni parkovist¢ a podobné objekty. Je zbyte¢né pokryvat tzemi,
kde bez jakychkoliv problémt funguje hlavni nosna technologie. U ni je ofekavano plné
pokryti pfistavacich, vzletovych a pojezdovych drah a jejich okoli. Problém mtiZze nastat

v blizkosti objektii letisté.

Bez testu nelze stanovit dosah technologie v realné situaci. Na zakladé predchozich testi
[11] byl dosah WiFi 802.11b stanoven na 600 m s vSesmérovymi anténami.
Ptedpokladejme tedy, ze dosah bude opét cca 600 m a v ptipadé potfeby je zde moznost
pouzit sektorové antény s vétsim ziskem a docilit tak delSiho dosahu. Na zakladé rozboru
prostoru letist¢ s odborniky z firmy Telematix byly nalezeny vhodné oblasti pro pokryti

touto technologii.

zdroj: www.prg.aero

Obr. 13 - Umisténi a ocekavané pokryti AP
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Na obr. 13 je zakresleno teoretické umisténi nékolika venkovnich AP s vSesmérovymi
anténami (fialova barva) v okoli budov letisté, kde technologie mize nahradit nosnou
technologii pii vypadku nebo nedostatku signdlu. Dale se jednd o 6 AP umisténych uvnitt
6-ti hangarii v prostorach letisté, ktera na obrazku nejsou naznacena. Mezi ,,0statni* oblasti
patfi 1 komunikace v okoli drah, v mapce zakreslené hnédou barvou. U nich je zakresleno
jedno AP se tfemi sektorovymi anténami vétSiho dosahu (modra barva). V této oblasti
se pravdépodobné vzhledem k pfitomnosti nosné technologie nevyplati stavét
AP alternativni technologie, jelikoz nosna technologie je peclivé zilohovana. Jedna
se pouze o teoreticky ndznak feSeni. Na zvazeni je i navrzeny pocet a umisténi
jednotlivych AP. Navrhované feSeni je nutné sladit s pokrytim nosné technologie,
které bohuZel zatim neni realizované vzhledem k nedostupnosti zafizeni. Konkrétni navrh
by mél vychazet z dostupnosti, resp. nedostupnosti signdlu v jistych oblastech, predevSim
okolo budov. Jednim z mist, kde by mohl pravdépodobné nastat problém, je okoli hangart

u terminalu jih. Zde se pokusim navrhnout konkrétni feSeni. Na nasledujicim obrazku

je naznaceno pokryti zminované oblasti.

. i . i . . . ... zdroj: earth.google.com
Obr. 14 - Detail pokryti oblasti v okoli hangari u terminalu jih
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Pro pokryti je zapotiebi vybudovat 5 pfistupovych bodii. Tyto body budou osazeny
nckolika smérovymi anténami tak, aby se dosidhlo rovnomérného pokryti na vSech
pojezdovych plochach v okoli budov, aniz by nékterd z nich stinila. Pti navrhu je pouzito
8 antén s thlem vyzatrovani 90° a 5 antén s vyzafovacim uhlem 120°. Pro pokryti vnitiku
hangéaru postacuje jedna anténa s vyzafovacim thlem 90° umisténd v rohu budovy.
Celkové je tedy pouZito 13 antén s tthlem 90° a 5 antén s thlem 120° pro pasmo 5 GHz.
Vzhledem k poctu antén je nutno vhodné& rozvrhnout i vyuziti kanald, coZ ovSem neni
problém, jelikoz je kdispozici 13 kandli a antény jsou smcrové, takze je mozné

vicenasobné vyuziti kanald v riznych oblastech.

6.2.2. Architektura

Pro kazdou anténu je tfeba jeden access point. V pfistupovych bodech jsou umistény
fiditelné piepinace podporujici L2/L3 switching, ve kterych jsou napojeny jednotlivé
access pointy. Pfepinae jsou napojeny na mistni sitovou infrastrukturu letisté
a cesty konci v serverovné u centralniho prepinace a servert aplikaci, kde se do databaze
zaznamenavaji vSechny pohyby vozidel a jejich akce, informace se poskytuji ostatnim
uzivatelim sité. Je zde spustén server RADIUS, ktery slouzi pro fizeni pfistupu pouze

autorizovanych klientl do sité a zajiStuje naptiklad distribuci sdilenych kli¢t pro Sifrovani

komunikace.
(¢92) Access Point
W (pristupovy bod)
()
Anténa Anté o "
ntena Spojeni k dalsim
pristupovym bodim
Switch
(prepinac)
OBU

Spojeni k dalsim
piepinacim

Aplikaéni server Centralni switch (prepinac)

Obr. 15 - Architektura navrhu
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6.2.3. Hardware

Na trhu se objevuji pfistupové body podporujici funkci WMM 1 v kategorii low-end
zafizeni vhodné pro domdci nendrocné sit€. Pro pouziti v nasi aplikaci je nicméné nutné
zaméfit se na vyrobky profesiondlni. Po prostudovani udélenych certifikaci a souc¢asného
trhu se nam nabizi vyrobky od n€kolika firem. Pro navrh jsem zvolil zafizeni firmy Cisco

s ozna¢enim Aironet 1240AG Serie.

= zdroj: www.cisco.com
Obr. 16 - Cisco Aironet 1240AG Serie

Toto zafizeni podporuje vSechny tii standardy WiFi — IEEE 802.11a/b/g. M4 velmi
propracované bezpecnostni funkce, podporuje IEEE 802.11i. Samoziejmosti je podpora

standardu IEEE 802.11e — v podobé WMM-PS.

Parametry ptistupového bodu Cisco Aironet 1240AG Serie:

Rozhrani IEEE 802.11a, 802.11b a 802.11g
Podporované 802.11a: 6,9, 12, 18, 24, 36, 48 a 54 Mbit/s
rychlosti pfenosu 802.11g:1,2,5.5,6,9, 11, 12, 18, 24, 36, 48 a 54 Mbit/s
Bezpecnost 802.11i, WPA2, WPA
802.1X
AES, TKIP
Pamét’ 32 MB RAM
16 MB flash
Anténni konektory Duélni RP-TNC konektory
Teplota prostiedi Neprovozni (skladovaci) teplota: —40 az 85°C
Provozni teplota: —20 az 55°C
Provozni vlhkost: 10 az 90 procent (nekondenzujici)
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Napajeni Mistni napajeni

802.3 AF

Cisco vysokonapét'ové prepinace schopné nabidnout 13W nebo
vice

Cisco Aironet napdjeci injektory (PWRINJ3 a PWRINJ-FIB)
Cizi PoE zatizeni s odpovidajicimi parametry

Rozméry 16,76 x 21,59 x 2,79 cm

Tab. 8 - Parametry piistupového bodu Cisco Aironet 1240AG Serie

Tento access point je uréen pro indoor pouziti, ale 1ze jej pouZzit i ve venkovnim prostfedi.
Na nasledujicim obrazku je ukézdna moznost jeho instalace pro venkovni prostiedi

do plastového boxu.

zdroj: www.hyperlinktech.com

Obr. 17 - Instalace Cisco Aironet 1240AG Serie do plastového boxu pro venkovni pouZiti

JiZ jsem zminoval pouziti sektorovych antén. Mezi vhodné ptichazi naptiklad profesionalni

antény firmy Pacific Wireless (PW) SA58-90-17-WB a SA58-120-16-WB.

Frekvencni rozsah 5470 — 5850 MHz

Hmotnost 1,2 kg

Polarizace Vertikalni

Rozmér 545 x 125 x 71 mm

Provozni teplota —40az+70°C

VSWR 1,5:1

Zisk antény 17dBi | 16 dBi

Vyzarovaci uhel horizontalni | 90° 120°

Vyzarovaci uhel vertikalni 7° 7° 2droj: www.pacwireless.com
Obr. 18 - Anténa PW SAS58-120-16

Tab. 9 - Parametry antén PW SAS8-90-17-WB a SA58-120-16-WB
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$435-120-16-T7B 5438-00-17-78
zdroj: www.pacwireless.com

Obr. 19 - Vyzaiovaci diagramy antén PW SA58-120-16WB a SA58-90-17-WB

Pro vozidlo je nutnd vSesmérova anténa, ptipadn¢ vhodnéa kombinace né€kolika sektorovych
antén. Je tfeba zajistit, aby vozidlo mélo signal pii vSech moznych uhlech jeho natoceni
od vysilace. K dispozici je opet profesiondlni anténa znacky Pacific Wireless, konkrétné

PW OD58-12 s vertikalni polarizaci a ziskem 12 dB.

T TN e
— " T
AL
12dBi Antenna Pattern
--- E Plane
H Plane

zdroj: www.pacwireless.com

Obr. 20 - VSesmérova anténa PW ODS58-12 a jeji vyzarovaci diagram

Jako OBU jednotka do vozidel je pouzito zafizeni typu CarPC, které nema mozZnosti
rozSiteni pomoci Mini-PCI nebo PCMCIA karty. Proto je nutné zvolit systém, ktery bude
komunikovat ptes rozhrani, které CarPC obsahuje, a to tedy pfes USB nebo LAN. Jelikoz
neni USB adaptér podporujici zaroven standard 802.11a, WMM a mozZnost pfipojeni
externi antény, je nutno zvolit mezi variantou access pointu umisténého ve vozidle,

nebo je zde piipadné jest¢ moznost osadit vozidlo dalsi jednotkou, a to sice zafizenim typu

WRAP ¢ MIKROTIK a toto =zafizeni vybavit kompatibilni Mini-PCI kartou,
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pro nastaveni parametri WiFi karty a je ekonomicky vyhodnéj$i nez pouziti stejnych
access pointil na vysilace 1 pfijimace. Bylo by vhodné otestovat i levnéjsi access pointy

pro funkci klienta ve vozidlech.

6.3. Zhodnoceni navrhu

6.3.1. Ekonomické zhodnoceni

Néavrh byl pomérné konkrétni a tak lze stanovit ndklady spojené s vybudovanim tohoto
systému. Ceny jsou ziskdny z internetovych obchodli nalezenych vyhledavacem Google.
Ceny profesiondlnich access pointd se pohybuji od 22000 K¢ do 32000 KCc.
Cena zvoleného access pointu Cisco Aironet 1240AG Serie se pohybuje kolem 25 000 K¢.
Ceny sektorovych antén jsou stejné, jedna stoji pfiblizné 4400 K¢. Ted’ mame zékladni
informace nutné pro vypocet nakladi na vysilaci cast feSeni. Naklady na technické

vybaveni tedy budou nasleduyjici.

n,., =18-4400 +18-25000+18-1500 = 556200K¢ (17)

tech

1500 K¢ je cena za konektory, kabely, izolaci, pfepétovou ochranu atd. piipadajici
na jeden vysilac. K t¢émto ndkladim je nutno pfipocitat naklady na samotné vybudovani
sité, predevsim spojené se samotnou instalaci a konfiguraci zatizeni. Dale je tfeba zapocist
fizené prepinace, které bude tfeba potidit (orientacni cena jednoho fizeného ptepinace
s 12/13 se pohybuje kolem 20 000 K¢) a ptipadné dobudovani sitové infrastruktury letiste.

Dostavame se na ¢astku blizici se 1 000 000 K¢.

Jako Castecné promeénné jsou naklady na technické vybaveni vozidel, nebo-li klientskou
¢ast feSeni, kde by zalezelo na vysledcich testl zatizeni. Pro pfijem lze pouZit stejny access
point jako vysilaci (25 000K<¢), 1ze pouzit low-end access point (napiiklad Compex WP-
54AG-A13ER - 3 700K¢), nebo 1ze pouzit WRAP s Mini-PCI kartou (WRAP/ALIX 1B2
LX800/256 MB s Intel PRO/Wireless 3945ABG — 5 600 K¢). VSesmérova anténa PW
ODS58-12 stoji 2300K¢. Dale zalezi na poctu vozidel vybavenych timto systémem. Pokud

budeme ptedpokladat 50 vozidel, dostaneme se k néasledujicim nakladim.
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n,.. =50-3700+ 502300 + 50 - 1500 = 375000K¢ (18)
1, =50-25000+ 50 - 2300 + 50 - 1500 = 1440000K¢ (19)

Pokud by systém pracoval korektné i slow-endovymi zafizenimi, je mozno uSetfit
pres 1 000 000 K¢ a celkové néklady by Cinily cca 1 400 000 K¢. Pokud by naopak systém
fungoval pouze s profesionalnim zatizenim typu Cisco Aironet 1240AG Serie, cena celého
projektu by se dostala na ¢astku téméf 2 400 000 K¢. Je mozné snazit se hledat kompromis

s celkovymi ndklady kolem 1 700 000 K¢.

Pokud bychom se ohlédli na technologii WiMax a chtéli bychom s ni realizovat stejné
pokryti, dostavame se do neurcitych ¢isel, jelikoz WiMax bude na letisti vybudovan jako
nosna sluzba a OBU jednotky budou na pfijem jeho signdlu vybaveny. Pro ,,doplikové
pokryti oblasti v okoli hangéru na termindlu jih tak neni nutno pocitat s klientskou ¢asti
nakladt. Dale vzhledem k moznosti technologie WiMax NLOS by pravdépodobné nebylo
zapotiebi takového poctu pristupovych bodi ani tolik vysilac¢t. Nicméné i tak jsou naklady
na WiMax stale vy$§i nez na WiFi alternativu. Kompletni zékladnové stanice
pro srovnatelné pokryti by nas vysly pfiblizn€ na podobnou ¢astku jako kompromisni
feSeni navrhu WiFi systému, tedy kolem 1700 000 K¢&. Bohuzel by ovSem nebyl pokryt
vnitfek hangarti. U WiMaxu se navic plati 1 za licencované pasmo, tato castka je ro¢né
kolem 30 000 K¢ za jeden kanal. Nesmime zapomenout, ze neni zapocitana klientska cast
zafizeni, kterd naopak ve WiFi navrhu zapocitana je. Cena WiFi feSeni bez klientské ¢asti
se pohybovala kolem 1 000 000 K¢&. ZvySenim poctu WiFi pfipojnych mist v aredlu letisté
by tak doslo ke snizeni procenta ndkladl na klientska zatizeni a zaroveinl by doslo i k jejich
vétsimu vyuziti. Ceny jsou pouze orientacni, pi1 jednanich s dodavatelskymi firmami

by se jisté nechal nalézt prostor pro jistou upravu cen.

6.3.2. Technické zhodnoceni

Dostupna technologie WiFi simplementaci standardu IEEE 802.11e oznafenou
jako WMM-PS nabizi moznost pienosu dat s prioritou bez dalSi parametrizace prenosu.
Stale se jedna o systém zalozeny na koliznim protokolu v bezlicencnim pasmu,
tudiz pfenos dat nelze dostatecné garantovat. Pokud se v navrhu soustfedime na oblast

pouziti systému v uzavienych objektech typu hangary, podzemni parkovisté, sklady
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a podobnég, kam se nedostane vné¢jsi signal, mizeme si dovolit garantovat jisté zaruky

QoS prenosu dat.

K dispozici jsou sofistikované profesionalni access pointy, ale zaroven
1 mén¢ sofistikované access pointy. Podstatny rozdil je v jejich cené a v moznostech
takovychto systémii. U méné sofistikovanych systémti mize do jist¢ miry vyspélost

systému zajistit OBU jednotka, ptipadné dalsi dodate¢né vozidlova jednotka.

6.3.3. Bezpecnostni zhodnoceni

Z hlediska bezpecCnosti systém piindsi fadu rizik. Samotnd komunikace se da pohodlné
zabezpecCit Sifrovanim dle standardu IEEE 802.111, ktery je v podstaté neprolomitelny.
Problém nastavé diky faktu, Ze WiFi pracuje na sdileném pasmu a Ze patii mezi rozsifené
systémy. Rizikem tak mize byt pritomnost lidi se zfizenim umoznujici komunikaci timto
standardem. Miize tak dojit k ruSeni, zméné pienosovych parametri a to muze vést
az kselhani systému. Systém je tedy mozné snadno zaruSit, proto je systém vhodny
do oblasti, kam se bézny ¢loveék nedostane a nemlze tak tedy narusit bezpecnost systému.
Pokud by se jednalo o umysIné zaruSeni, ma to naruSitel snadnéj$i diky dostupnosti

zafizeni, nicméné pokud to bude umysl, je mozné zarusit 1 technologii WiMax.

6.3.4. Diskuse

Doplnkové teseni technologii WiFi je tedy levnéjsi nez technologii WiMax, ovSem rozdil
neni tak velky jak jsem ocekaval. Cilem neni ovSem porovnavat jednotlivé technologie,
ale navrhnout hybridni feSeni zajiStujici komplexni pokryti prostor letiSté pro zajiSténi
telekomunikac¢ni sluzby pro pfenos informaci o polohach vozidel.

Nosna technologie WiMax ma vyborné parametry i v oblasti Sifeni signalu, pfesto ov§em
nelze pokryt vSechny prostory. Pro prostory v ,ostatni oblasti nepokryté nosnou

technologii je vhodné realizovat feSeni na bazi IEEE 802.11, pokud bude feSeni spliiovat

pozadavky jak technické tak bezpecnostni.
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7. Zaver

V praci byla zhodnocena technologie WiFi z pohledu aplikovatelnosti v ITS. Jsou
zde snahy zajistit parametry potfebné pro vétSinu profesionalnich ITS aplikaci. DilezZity
je doplnek 802.11e, jehoz hlavnim pfinosem je zajiSténi garance kvality sluzeb
v technologii  WiFi. Implementace WMM-SA ma nabidnout komplexni sadu
parametrizovanych sluzeb QoS pro pienos dat. BohuZzel tato verze neni stile dostupna
a tak je k dispozici implementace tohoto standardu s oznacenim WMM a WMM-PS. Tyto
implementace podporuji pouze upiednostiiovani provozu dle tiid sluzeb. Stale se tedy
jedna o systém zaloZeny na koliznim pfistupu a je otdzka, jak se systém bude chovat
v readlném provozu. Proto by bylo vhodné provést provozni test systému s dostupnou
technologii, naptiklad dle mého navrhu jako souc¢ast feSeni projektu monitorovani objekt

na pohybové plose letiste.

Systém zaloZeny na standardu 802.11 skytd urcity potencial, ma své vyhody i nevyhody
a zalezi na pozadavcich na konkrétni feSeni. Pokusil jsem se o navrh feSeni pomoci této
technologie v ramci projektu Monitorovani a fizeni pohybu objektli po plose letisté pomoci
GNSS (Grant MDS 802/210/112) v ramci uéasti Ceské republiky v projektu Galileo
a ve vysledku je vidét, Ze systém lze pravdépodobné bez komplikaci pouzit v uzavienych
prostorach letisté, kde nehrozi naruseni pfenosu, a za jistych podminek i1 v okoli budov.
Systém je levnéj$i nez obdobny systém zalozeny na technologii WiMax, ovSem stale
je pomérné nakladny. Pfi pouZiti tohoto systému a vybaveni vSech vozidel kompatibilni
jednotkou pro piijem signélu se pak uz vyplati pokryt co nejvice prostor s odpovidajicimi
systémovymi pozadavky. Jelikoz je systém postaven na bezlicen¢nim pasmu, je mozna
jeho aplikace téméi okamzit€¢ na rozdil od WiMaxu, kde je tfeba vyfizovat licence

pro pouZzivani, a systém je tak vhodny jako okamzitd ndhrada ¢i zaloha za jiny systém.

Své uplatnéni mize technologie nalézt u jinych ITS aplikaci, kde neni kladen takovy dliraz
na jednotlivé performacni indikatory, nevadi obCasné pteruseni toku dat, ptipadné vyssi
doba zpozdéni. U této WiF1 technologie lze ocekavat vyrazny pokles cen na rozdil
od vyvoje cen robustnéjsi technologie WiMax. Bylo by vhodné zajimat se touto
technologii 1 nadale a provést nékolik testi dostupné technologie vramci nékterych

projekti, které provadi nase fakulta a zhodnotit praktické vysledky testt.
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